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Mise en place d'un serveur GLPI - Partie 1

IV/ Configuration du serveur

3.

La commande va rechercher des mises a jour pour le systeme et pour les applications installées
selon les sources qu'on a définies dans les sources list (/etc/apt/sources.list).

La commande va installer toutes les mises a jour trouvées par la commande

IV/1 Installation et mise en place du serveur Apache

3. La commande qui permet de récupérer |'adresse IP d'une machine Debian est

4.

<« O A Non sécurisé | 10.50.0.43

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wafhtml/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Debian’s Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
-~ apache2. conf
! “-- ports.conf
[-- mods-enabled
/ *. Load
! conf
[-- conf-enabled
! “-- *.conf
|-- sites-enabled
! T-- *.conf

apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

ports. conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual
host configurations, respectively.

They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, alensite,
a2dissite, and a2enconf, a2disconf . See their respective man pages for detailed information.
*  The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

IV/2 Installation du serveur PHP

4. La méthode PHP phpinfo();, nous donne beaucoup d'informations sur la configuration actuelle de PHP. Cela
permet de trouver des problemes ou des failles de sécurité pour ensuite les configurer correctement.
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6.

< C A Non sécurisé

10.50.043/index.php

PHP Version 8.2.28 Ph P
System Linux deb12 6.1.0-34-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.135-1 (2025-04-25) x86_64

Build Date. Mar 13 2025 18:21:38

Build System Linux

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path

Ielc/phpr 2/apache?

Loaded Configuration File

letc/php/8 2/apache2/php.ini

Scan this dir for additional ini files lete/php/8.2/apache2/cont.d

Additional .ini files parsed letc/php di10-opcachen, letciphpl d10-pdo.ini,
Iete/php d/20-calendarini, /ete/php di20-ctypeini,
Jete/php a/20-exitini, fetciphp/8. @/20-fiini, felc/phpi3. ai20-
fileinfo ini, etc/php/3 4720-fpini, fetc/php/3. 4/20-gettext i,

tc/php) d/20-iconv.ini, etclphy phar.ini, /elc/php/ ano-

posix.ini, /etc/ph d dine.ini /etclphp/s. d20-shmop.ini,
Jete/php d/20-sockets Ini, fetciphp/3. X ini,
Jete/php ini, felc/phpr ini,
etc/php/8 2/apache2/conf d/20-tokenizer ini

PHP API 20220829

PHP Extension 20220829

Zend Extension 420220829

Zend Extension Build TS

PHP Extension Build API20220820NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

Zend Max Execution Timers disabled

1PV6 Support enabled

DTrace Support

available, disabled

Registered PHP Streams

hiips, ftps, compress ziib, php. fils, glob, data, hitp. fip, phar

Registered Stream Socket Transports

tcp, udp, unix, udg, ssl, ts, tisv1.0, tisvi.1, tisvl.2, tisv1.3

Registered Stream Filters

2lib.?, siring.rott3, siring toupper, string.tolower, convert*, consumed, dechunk, convert.iconv.’

This program makes use of the Zend Scripting Language Engine:
Zend Engine v4 2.23, Copyright (c) Zend Technologies
with Zend OPcache v8.2.28, Copyright (), by Zend Technologies

zendengine|

IV/3 Installation et configuration de MariaDB

3. Pour faire en sorte que MariaDB se lance au démarrage du systeme, il faut taper la commande

5. L'invite de commande a été modifiée par "MariaDB [(none)]>".

7. Pour créer la base de données "glpi", j'ai tapé la commande

2025-05-22

9. Avec la commande tapée précédemment, on a créé un utilisateur nommeé glpibdd qui peut se connecter sur

la base de données depuis le serveur et on définit son mot de passe glpibddpass.

IV/4 Installation des extensions PHP et téléchargement de GLPI

2. Pour installer les extensions PHP requises, j'ai tapé la commande suivante:

sudo apt install php-imap php-1ldap php-curl php-xmlrpc php-gd php-mysql php-cas
php-simplexml php-intl php-bz2 php-zip php-mbstring

6. Pour se déplacer dans le dossier /tmp, j'ai tapé la commande

8. La commande

exemple.

11.

La commande
propriétaire du dossier, tout en laissant au serveur d'accéder au contenu du dossier.
La commande

permet de télécharger des fichiers via le web. 9a peut étre une page ou un fichier par

permet de définir |'utilisateur root comme

permet de modifier les permissions des utilisateurs. |l

donne la permission d'exécuter le contenu du dossier a tous les utilisateurs, mais seulement le serveur et

I'utilisateur root peuvent modifier le contenu du dossier.
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V/ Installation du serveur GLPI
4. Résolution des problémes:

e Sécurisation du dossier racine du serveur web et des dossiers de données:

1. Création d'un nouveau fichier de configuration pour GLPI:

2. Modification du fichier /etc/apacheZ2/sites-available/glpi.conf avec la commande

U nano 7.2 Jetcsapachezssites-availablesglpi.conf

i

TTP:fAuthorizationi]

3. Activation des hotes virtuels avec la commande
4. Désactivation du site par défaut avec la commande

5. Rechargement d'Apache avec la commande

* Configuration de sécurité pour les sessions:

1. Editer le fichier php.ini avec la commande

2. Remplacer la ligne "session.cookie_httponly =" par "session.cookie_httponly = on":
i Hhether or not to add the httplOnly flag to the '
inacc ble to browser scripting la

ion.cookie_httponly = on

3. Rechargement d'Apache avec la commande
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Toutes les erreurs sont maintenant résolues:

=L BN Version de PHP maintenue

Une version de PHP maintenus par la communauteé PHP devrait étre utilisée pour bénéficier des correctifs de
securite et de bogues de PHF.

Configuration securisee du dossier racine du serveur web
La configuration du dossier racine du serveur web devrail étre Jvar/www/htmi/glpi/public * pour §'assurer gue les
fichiers non publics ne peuvent étre accessibles.

Configuration de sécurité pour les sessions
Permet de s'assurer gue la sécurité relative aux cookies de session est renforcée.

9. Identifiants et mots de passe par défaut de GLPI:

[ ]
lp | GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpifglpi pour le compte administrateur
techftech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

v Utiliser GLPI

VI/ Régler les derniers avertissements

* Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :

* Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

2025-05-22

* Probleme 1. Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s)

utilisateur(s) : glpi post-only tech normal.

Pour régler ce probléme je vais changer le mot de passe de chacun des utilisateurs. Je vais faire I'exemple avec

I'utilisateur glpi, mais c'est pareil pour chaque utilisateur.
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Identifiant glpi

Nom de famille
Prénom

Mot de passe cane

Confirmation mot de
passe

mdp: root
Puis on sauvegarde:

‘ [ Sauvegarder

n * Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

® Probleme 2. Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php.
Sur le serveur GLPI on tape la commande suivante rm /var/www/html/glpi/install/install.php.

Tous les problémes sont maintenant résolus.

@ Accueil Re

Tableaude bord  Vue personnelle  Vue groupe  Vue globale  Flux RSS = Tous

Central v o+

0 35 0 %

Matériel réseau Téléphone

0

Logiciel

0

Licence Moniteur EN Imprimante

Mise en place d'un serveur GLPI - Partie 2

[11/ Questions sur GLPI et ITIL

1. Un parc informatique est I'ensemble des ressources logicielles, matérielles et réseaux qui constituent le
systeme informatique d'une organisation.
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2. Un logiciel libre est un logiciel dont I'utilisation, I'étude, la modification et la duplication par autrui en vue
de sa diffusion sont permises, techniquement et juridiquement.

3. ITIL (Information Technology Infrastructure Library). ITIL est un ensemble de processus de meilleures
pratiques de I'utilisation du systeme informatique pour les clients d'une organisation.

4. Les exemples d'incidents informatiques sont:

* |'ordinateur fixe d'un salarié tombe en panne.

® Les ordinateurs de la salle de réunion ont perdu l'acces a Internet.

® Les salariés recoivent beaucoup de mails frauduleux ou spam sur leur mail professionnel.
* Aprés une mise a jour, un logiciel critique ne marche plus.

5. Selon I'ITIL:

* Un incident est un événement imprévu qui provoque une interruption de service une seule fois.

* Un probléme est provoqué lorsqu'un incident arrive plusieurs fois.

6. Selon ITIL:
¢ Situation 1: C'est un probléme car ce probleme d'alimentation arrive plusieurs fois.
¢ Situation 2:

© Premier cas: C'est un incident car c'est un événement qui arrive une seule fois, il est réparé et
résolu directement.
o Deuxiéme cas: C'est un probleme car ce probleme de performance arrive plusieurs fois.

I\V/ Les tickets

1. Un ticket informatique enregistre une tache effectuée (ou qui doit étre effectuée) par le systeme
informatique afin de rectifier les problemes et résoudre les demandes des clients.

2. Ticket a la demande de Madame Zadot:

Titre: Oubli de mot de passe

Description: Madame Zadot n'arrive pas a se connecter, ce qui est sdrement un
oubli de mot de passe. Il faut changer le mot de passe de son compte
d'utilisatrice.

Date d'ouverture: 22/05/2025

Type: Incident

Catégorie: Connexion

Statut: Nouveau

Source de la demande: Phone
6/9
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Urgence: Moyenne
Impact: Moyen
Priorité: Moyenne

Demandeur: Madame Zadot

3. Le cycle de vie d'un ticket GLPI:

Etape du processus Objectif Statut

i

o

4. Caractérisation de chacune des situations énoncées:

Situation 1:
Impact: Fort
Urgence: Forte
Priorité: Haute

719
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Justification: En étant une entreprise en ligne, la panne de son site web signifie
un arrét de l'activité de 1'entreprise, ce qui signifie alors que 1l'entreprise
perd de l'argent et des clients. Il faut donc le régler en premiéere priorité.

Situation 2:

Impact: Moyen

Urgence: Forte

Priorité: Haute

Justification: Ce probléme de connexion peut provoquer des retards dans la paie
des salariés et une possible pénalité. Il faut donc le régler le plus rapidement
possible car la paie doit étre effectuée dans 5 jours.

Situation 3:

Impact: Moyen

Urgence: Moyenne

Priorité: Moyenne

Justification: Méme si l'accueil arrive a faire passer les visiteurs, c'est trés
lent. I1 faut le résoudre pour pouvoir retrouver le rythme habituel de 1'accueil.

Situation 4:

Impact: Fort

Urgence: Forte

Priorité: Haute

Justification: C'est une réunion tres importante, il faut donc régler le probleme
rapidement avec peut-étre des solutions temporaires seulement pour assurer la
visioconférence.

Situation 5:

Impact: Fort

Urgence: Forte

Priorité: Haute

Justification: Les commandes ne sont plus traitées et les retards se cumulent. Il
faut le réparer tres rapidement, car on ne peut pas assurer l'activité de
1'entreprise.

Situation 6:

Impact: Faible

Urgence: Moyenne

Priorité: Basse

Justification: Pas tous les ordinateurs ont ce probléeme, si besoin ils peuvent
faire des groupes sur un méme ordinateur ou changer la date de la formation.

Situation 7:

Impact: Moyen

Urgence: Forte

Priorité: Haute

Justification: Méme si les messages finissent par arriver, c'est trop lent. Pour
un projet critique qui doit étre rendu dans 3 jours, il faut le résoudre le plus
rapidement possible.

5. Les tickets récurrents dans GLPI sont des tickets qui se créent automatiquement a intervalles réguliers,
selon une planification définie. Cette fonctionnalité est particulierement utile pour les taches répétitives ou les
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vérifications périodiques. C'est donc un gain de temps.

Mise en place d'un serveur GLPI - Partie 3

& oa s B-

NOM - STATUT  FABRICANT NUMERO DE SERIE TYPE MODELE SYSTEME D'EXPLOITATION - NOM LIEU  DERNIERE MODIFICATION COMPOSANTS - PROCESSEUR
DESKTOP-H5J048U innotek GmbH  daf53a55-65bf-4370-8888-59¢0d98bc4Te VirtualBox  VirtualBox  Microsoft Windows 10 Professionnel 2025-05-22 09:24 Intel Core i5-10400 CPU @ 2.890GHz
20 lignes / page De 131 sur 1lignes

9/9



