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Activer le pare-feu

Pour activer le pare-feu Windows il faut d'abord accéder au Pare-feu Windows Defender > Activer ou
désactiver le Pare-feu Windows Defender depuis la barre de recherche.

ﬁ Personnaliser les paramétres -

&« v ﬁ'« Systéme et sécurité » Pare-feu Windows Defender » Personnaliser les paramétres v )

Personnaliser les paramétres pour chaque type de réseau
Vous pouvez modifier les paramétres de pare-feu pour chague type de réseau que vous utilisez,

Parameétres des réseaux privés
(@) Activer le Pare-feu Windows Defender

[ Bloquer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

' avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
w () Désactiver le Pare-feu Windows Defender (nen recommandé)
Paramétres des réseaux publics

(@) Activer le Pare-feu Windows Defender

[ Bloquer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

Q () Désactiver le Pare-feu Windows Defender (non recommandé)

Il faut appuyer sur activer sur les différents réseaux qui nous intéressent.

Créer une regle

Pour créer une regle il faut tout d'abord accéder a Pare-feu Windows Defender > Parameétres avanceés.

Il faut ensuite clicker sur I'option Régles de trafic entrant puis sur Nouvelle régle.
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Ensuite il faut suivre les images suivantes:
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ﬂ Pare-feu Windows Defender avec fonctions avancées de sécurité - O -4
Fichier Action Affichage 7

L ARl (REY
S Reglesdetrafic entrant ||y Groupe Profil  Activée  Action || Réglesdetraficentrant &
Regles de trafic sortant
¥ay Regles de sécurité de conne U @FirewallAP1.dIl,-80201 @FirewallAPLdIl,-80200 Tout Qui Autoriser W3 Nouvelle régle...
‘Lﬂ Analyse & @Firewall&PI.dII,-80206 @FirewallAPLLdIl,-20200 Tout Oui Autoriser T Filtrer par profil N
& Affichage sans fil (TCP entrant) Affichage sans fil Tout Oui Autoriser .
@ Canal arriére d'infrastructure d'affichage .. Affichage sans fil Tout Qui Autoriser 7 Filtrer par état ’
Analyse de I'ordinateur virtuel (Demande.. Analyse de I'erdinateur virtuel  Tout Non Autoriser ¥ Filtrer par groupe >
Analyse de I'ordinateur virtuel (Demande... Analyse de 'ordinateur virtuel  Tout Mon Autoriser Affichage »
Analyse de I'ordinateur virtuel (MB-Sessio.. Analyse de l'ordinateur virtuel  Tout Mon Autoriser .
Analyse de I'ordinateur virtuel (RPC) Analyse de I'ordinateur virtuel  Tout Non Autariser G Actualiser
Analyse de I'ordinateur virtuel (Trafic entr... Analyse de I'ordinateur virtuel Tout Non Autoriser iz Exporterla liste...
Regle entrante pour 'arrét a distance (RP... Arrét a distance Tout Mon Autoriser Aide
Regle entrante pour 'arrét a distance (TC...  Arrét & distance Tout Mon Autoriser
@ Assistance 3 distance (DCOM-In) Aczistance a distance Doma... Qui Autoriser
Assistance 3 distance (PNRP-Entrant) Assistance 3 distance Public  MNen Autoriser
& Assistance 4 distance (PNRP-Entrant) Assistance a distance Doma... Oui Autoriser
0 Assistance  distance (550P TCP - en entr... Assistance & distance Doma.. Oui Autoriser
& Assistance & distance (S50P UDP - en ent... Assistance i distance Doma... Qui Autoriser
@ Assistance 3 distance (TCP-Entrée) Aczistance a distance Doma... Qui Autoriser
Assistance a distance (TCP-Entrée) Assistance a distance Public  Mon Autoriser
) Assistance a distance (Trafic entrant TCP ... Assistance & distance Doma.. Oui Autoriser
Découverte d'homologue de BranchCac...  BranchCache - Découverte ..  Tout MNon Autoriser
Extraction du contenu de BranchCache (... BranchCache - Extraction d...  Tout Mon Autoriser
Serveur de cache hébergé de BranchCac... BranchCache - Serveurde c...  Tout Mon Autoriser
Bureau a distance - Mode utilisateur (TCP... Bureau 3 distance Tout Mon Autoriser
Bureau a distance - Mode utilisateur (UD... Bureau & distance Tout Meon Autoriser
Bureau a distance - Contrdle 3 distance (.. Bureau a distance Tout Mon Autoriser
Bureau & distance - (TCP-W5-entrant) Bureau & distance (Web5ock... Tout Mon Autoriser
Bureau & distance - (TCP-W55-entrant) Bureau 3 distance (Web5ock... Tout Mon Autoriser
@ Compte professionnel ou scolaire Compte professionnel ou sc...  Doma... Oui Autoriser
Conrdinateur de tranzactinns distrihuées .. Conrdinateur de transaction..  Privé ... Naon Autoriser ¥
> € >
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@ Assistant Nouvelle régle de trafic entrant x

Type de régle

Sélectionnez le type de régle de parefeu a créer.

Etim&s :

Type de regle
Programme
Protocole et ports
Etendue

Action

Profil

Mom

Guel type de régle voulez-vous créer 7

) Programme

Reégle qui contrdle les connexions d’un programme.

) Port

Régle qui contrdle les connexions d'un port TCP ou UDP.
() Prédeéfinie -

@Firewall AP dil.-280200

Régle qui contrile les connexions liges a |'utilisation de Windows.
(@ Personnalisée

Régle personnalisée.

< Précédent Annuler
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@ Assistant Nouvelle régle de trafic entrant x

Programme

Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auguel comespond cette régle.

Etm :
@ Type de régle Cette régle s appliguet-elle a tous les programmes ou & un programme spécifique 7
# Programme

@ Protocole et ports ® Tous les programmes
La régle s'applique a toutes les connexions de 'ordinateur qui comespondent & d'autres

@ Etendue propriétés de régles.
@ Action
() Au programme ayant pour chemin d’acces -
@ Profi
@ MNom

Exemples : ¢ cheminprogram .exe
“ProgramFiles % \Intemet Exploreriexplore exe

Services Personnaliser...

Yous pouvez également spécifier a quels services cette régle
s 'applique.

< Précédent Aneuder
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@ Assistant Nouvelle régle de trafic entrant x

Protocole et poris

Spécifiez les protocoles et les ports auxquels s'applique cette régle.

Etim&s :

@ Type de régle A quels ports et protocoles cette régle s'appliquetclle ?

& Programme

@ FProtocole et ports Type de protocole : ICMPwd -
@ Etendue MNuméro de protocaole =

& Action

@ Profil

& Nom Port local : Tous les ports

Exemple : 80, 443, 5000-5010
Port distant : Tous les ports

Exemple : 80, 443, 5000-5010

Paramétres ICMP (Intemet Control

Message Protocal) :

< Précédent Suivant = Annuler

Il faudra choisir les protocoles et les ports qui nous conviennent.
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@ Assistant Nouvelle régle de trafic entrant x
Etendue

Spécifiez les adresses IP locales et distantes auxguelles s'appligue cette régle.

Etm :

@ Type de régle

@ Programme A quelles adresses IP locales cette régle s'applique-t-elle ?
& Protocole et ports (® Toute adresse [P
& Etendue () Ces adresses IP
@ Action
@ Profil
& MNom
Personnaliser les types d'intefaces auxquels cette régle s applique : Perso..

A quelles adresses IP distantes cette régle s applique-i-elle 7

(@) Toute adresse IP
() Ces adresses IP ;

< Précédent Aneuder

Ici on peut choisir si on veut limiter la regle a certaines IP que I'on précise.
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@ Assistant Nouvelle régle de trafic entrant x

Action

Spécifiez une action a entreprendre lorsgu’'une connexion répond aux conditions spécifiées dans la régle.

Etm :

@ Type de régle Guelle action entreprendre lorsqu'une connexion répond aux conditions spécifiées 7

@ Programme

(@) Autorizer la connexion
® Protocole et ports Cela comprend les connexions gui sont protégées par le protocole 1Psec, ainsi que celles qui
@ Etendus ne le sont pas.

& Action () Autorizer la connexion si elle est sécurisée
_ Cela comprend uniguement les connexions authentfiées a |'aide du protocole |Psec. Les
@ Profil connexions sont sécurisées a | 'aide des paramétres spécifies dans les proprigtés et régles

y Nom IPsec du neeud Régle de sécunité de connexion.

(") Bloguer la connexion

< Précédent Anander

On choisit si on veut autoriser ou bloquer I'action.
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@ Assistant Nouvelle régle de trafic entrant x

Profil

Spécifiez les profils auxguels s appligue cette régle.

Etm :

@ Type de régle

@ Programme

@ Protocole et ports
@ Ftendue

@ Action

@ Profil

@ MNom

Guand cette régle est-elle appliquée 7

Domaine
Lors de la connexion d'un ordinateur & son domaine d'entreprise.

Prive

Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple a
domicile ou au bureau.

Public
Lors de la connexion d’un ordinateur @ un emplacement public.

< Précédent Aneuder

On choisit les profils auquels cette regle est appliquée.

Journaliser/LOG

La journalisation va nous permettre d'enregistrer toutes les actions qui sont faites au niveau de notre carte

réseau.

Pour commencer |'enregistrement on va tout d'abord acceder aux propriétes du pare-feu depuis les options

avances.
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Propriétés de: Pare-feu Windows Defender avec fonctions avancé.. X

Profil de domaine  Profil privé  Profil public  Paramétres IPsec

Spécifiez le comportement lorsgu'un ordinateur est connecté a un
emplacement de domaine d'entreprise.

Etat
i‘ F Etat du parefeu Activé (recommandé) ~
Connexions entrantes : Bloguer (par défaut) W
Connexions sortantes Autoriser (par défaut)
Connexions réseau protégées Personnaliser...
Parametres
~—| Spécifier les paramétres définissant e ;
comportement du Parefeu Windows Sl o
Defender.
Erregistrement
Spécifiez les paramétres de Personnaliser
joumalisation pour le dépannage.

Annuler Appliquer

Personnaliser les paramétres de journalisation pour le Profil de do..,
Mom : 2% LogFiles  Firewall\pfirewall-domaine log Parcourir...
Taille maximale 4096 =
(K} :

Enregistrer les paguets ignorés : Qi e
Consigner les connexions réussies Oui e

Remargue : si vous corfigurez le nom du fichier joumnal sur un objet de
stratégie de groupe, assurez-vous que le compte du service de Parefeu
Windows Defender posséde les autorsations d'écriture dans le dossier
contenart le fichier joumnal.

Le chemin d'accés par défaut du fichier joumal est
“systemroot i system 32Modfiles Yirewallpfirewall log.

Annler

Il va falloir configurer chaque profil pour enregistrer TOUTES les actions.

Exporter le LOG (CSV)

Tout d'abord il faut accéder aux logs. Pour faire cela il va falloir accéder au dossier d'enregistrement qui est

paramétré sur le point d'avant.
Par défaut on peut retrouver les logs sur le chemin suivant:
%systemroot%\system32\LogFiles\Firewall\

On peut y accéder avec Win + R.
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Si on ouvre directement le fichier LOG ¢a va étre peu lisible, donc on va utiliser un logiciel comme excel pour

le mettre en forme.
| pfirewall-public - Bloc-notes — O =
B P

Fichier Edition Format Affichage Aide

%UEPSion: 1.5

#Software: Microsoft Windows Firewall

#Time Format: Local

#Fields: date time action protocol src-ip dst-ip src-port dst-port size tcpflags tcpsyn tep

2824-18-16 15:82:18 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - &8 @ - SEND
2824-18-16 15:82:18 ALLOW ICMP 192.168.56.182 192.168.56.182 - - @ - - - - 8 B - RECEIVE
2824-18-16 15:82:11 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 @ - SEND
2824-18-16 15:82:11 ALLOW ICMP 192.168.56.162 192.168.56.182 - - 8 - - - - 8 B - RECEIVE
2824-18-16 15:82:12 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 @ - SEND
2824-18-16 15:82:12 ALLOW ICMP 192.168.56.162 192.168.56.182 - - 8 - - - - 8 B - RECEIVE
2824-18-16 15:82:13 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - &8 @ - SEND
2824-18-16 15:82:13 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 B - RECEIVE

Tout d'abord il faut supprimer les commentaires qui suivent un signe "#". Le fichier devra ressembler a ca:
| *pfirewall-public - Bloc-notes — O >

Fichier Edition Format Affichage Aide
date time action protocol src-ip dst-ip src-port dst-port size tcpflags tcpsyn tepack tcopwi

2824-18-16 15:82:10 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 B - SEND
2824-18-16 15:82:10 ALLOW ICMP 192.168.56.182 192.168.56.182 - - @ - - - - 8 B - RECEIVE
2824-18-16 15:82:11 ALLOW ICMP 192.168.56.182 192.168.56.182 - - @ - - - - 8 B - SEND
2824-18-16 15:82:11 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 B - RECEIVE
2824-19-16 15:82:12 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 @ - SEND
2824-18-16 15:82:12 ALLOW ICMP 192.168.56.182 192.168.56.182 - - @8 - - - - 8 8 - RECEIVE
2824-18-16 15:82:13 ALLOW ICMP 192.168.56.182 192.168.56.182 - - 8 - - - - 8 B - SEND
2824-18-16 15:82:13 ALLOW ICMP 192.168.56.182 192.168.56.182 - - @ - - - - 8 B - RECEIVE

Enfin on va 'ouvrir avec le logiciel de notre choix soit en glissant le fichier ou en utilisant I'interface du logiciel
pour ouvrir le fichier. Choisir I'option Espace.
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Import de texte - [pfirewall-public.log] *
Importer
Jeu de caractéres : |Eurupe cccidentale (Windows-1252/WinLatin 1) ~ |
Locale: |F'ardéfaut - Frangais (France) ~ |
A partir de la ligne : IZI
Options de séparateur
(O Largeur fixe (@) Séparé par
] Tabulation [ Paint-virgule Espace [ ] Autre I:I
L] Fusisnner les séparateurs [] Espaces superflus Séparateur de chaine de caractéres: |["|™~
Autres options
[] Formater les champs entre guillemets comme texte [] Détecter les nombres spéciaux
[] Evaluer les formules Détecter la notation scientifique
Champs
Type de colonne: I:I
Standard  |Standard |Standard |Standard |Standard Standard Standard |Ste A
1 date time action protocol src-ip dst-ip src-port ds
2 2024-10-16 15:02:10 ALLOW ICMP 192.165.56.10602 192.1658.56.102 - -
3 2024-10-16 15:02:10 ALLOW ICHP 192.165.56.1062 192.165.56.102 - -
4 2024-10-16 15:02:11 ALLOW ICHMP 192.165.56.102 192.163.56.102 - -
5 2024-10-16 15:02:11 ALLOW ICHMP 192.165.56.102 192.163.56.102 - -
f 2024-10-16 15:02:12 ALLOW ICHMP 192.165.56.102 192.163.56.102 - -
7 2024-10-16 15:02:12 ALLOW ICHMP 192.165.56.102 192.163.56.102 - -
5 2024-10-16 15:02:13 ALLOW ICHMP 192.165.56.102 192.165.56.102 - S
£ ; . >
Aide QK Annuler
[date fime acion profocol sicp dst:ip sieport dstport size fepflags Gpeyn fepack Gpwin emplpe ismpsode info paih
| 2024-10-1615:02:10 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - 8 0- SEND
| 2024-10-1615:02.10 ALLOWICMP.  192.16856.102 192.168.56.102 - - 0- - - - 8 0- RECENVE
| 2024-10-1615:02.11 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - 8 0- SEND
| 2024-10-1615:02:11 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - 8 0- RECENE
| 2024-10-1615:02.12 ALLQWICMP.  192.16856.102 192.168.56.102 - - 0- - - - 8 0- SEND
| 2024-10-1615:02:12 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - B 0-  RECEVE
| 2024-10-1615:02:13 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - B 0- SEND
| 2024-10-1615:02:13 ALLQWICMP.  192.168.56.102 192.168.56.102 - - 0- - - - B 0- RECEVE

1/11



