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GLPI

Installations a faire

Pour pouvoir avoir un GLPI fonctionnel, il va falloir installer plusieurs logiciels et dependences. Pour cela, il va
fFalloir exécuter 'ensemble de ces commandes:

apt install apache2 php mariadb-server -y
apt install php-{mysql,mbstring,curl,gd,xml, intl, ldap, apcu, xmlrpc, zip, bz2}
-y

Il va falloir maintenant configurer mariadb:

Sécurisation de Mariadb en tapant la commande

rootddebianlz: ¢ mariadb-zecure-installat |
NOTE: | IING ALL PARTS OF THIS SCRIFT IS RECOMMEMDED FOR A MarialB
SERVERS IW FRODUCTION USE! PLERSE RERD EACH STEF CAREFULLY!
In order to log into MarisDB SECUre , we'll need the "En
password for the root user. If gou'wve just installed Mariabs, and
haven t set the root password yet, you should Just press enter here.
™ root LeEnTEr ar none) :
assward, moving on

44l= that nobody
IZE ithout the | '~ authorisati

1t protected, so you can sately answer 'n

aur root accoun

By default Mar | nstallation has 15 Us allowing anuone
to log imto Mar ithout hawving E C
them. This 1= i only for testing,

¢0 & hit smoother. You should remove then

product ion environment.
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installation =

/2 completed

for using MariaDB!

Création et configuration de la BDD

Tout d'abord on va accéder a mariadb avec la commande

rootddebianla:
Helcome to the
oL 1a0

Copyright fc) 2
Tupe ‘help:' or

MariaDB

Query 0K, 1 row af

Mar iaDB
Query 0K, @

Mar-iabB [(none)]

Bue
rootédebianl?:

“h' for help. Tupe ‘wCf

labB monitor. Commands end with ;
tion id i J

0DB-8+debl12uz Debian 12

1, 2018, Oracle, MariaDB Corporation Ab and others.

to clear the current input statement.

db_glpi;

L@10Cal

ost ildentified by
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puis on va taper les commandes suivantes:
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Mise en place d'un Active Directory redondant
d'entreprise - Proxmox

L'installation de ['Active Directory, la création du nom de domaine et la

configuration du DHCP ne seront pas détaillées ici, car elles sont déja
expliquées dans le TP.

Creation d'utilisateurs

e Microsoft recommande une séparation des postes d'administration selon trois niveaux de sensibilité
permettant de limiter les risques en cas de compromission :

o Tier 0:ressources critiques du S| (Contréleurs de domaine, PKI, serveurs AD)
o Tier 1:administration des serveurs et applications (Serveurs Windows/Linux, hyperviseurs)
o Tier 2 : postes utilisateurs

o L'objectif est d'éviter qu’un attaquant ayant compromis un poste utilisateur (Tier 2) puisse
compromettre le domaine (Tier 0).

e Un administrateur ne doit jamais administrer un controleur de domaine depuis une machine jointe au
domaine, car cela favoriserait :

o larécupération de mots de passe administrateurs,
o la possibilité d’escalade directe vers le Tier 0.

L'administration doit donc étre réalisée depuis un poste d’administration dédié, ici appelé Admin, a l'aide
d'un compte sécurisé AdminTier1.

o Ce compte permettra notamment d’administrer :

[o]

Active Directory Users and Computers (ADUC),
les GPO,

le DNS,

le DHCP,

les scripts PowerShell AD.

[o]

[}

o

[o]

« Pour ce faire voici les etapes pour creer |'utilisateur AdminTier1 dans 'UO Tier1:

o Faut aller dans Utilisateurs et ordinateurs Active Directory dans la barre Windows:
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. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

= | 7 Mok N

_ Utilisateurs et ordinateurs Active Type
_ Requétes enregistrées
§.:_§ entreprise16.local

G |

MNom

] Requétes en...

fj entreprisel6.... Domaine

Description

Dossier pour stocker vos...

o Ensuite, on clique sur le nom de domaine pour déployer tous les dossiers.

o On se place dans le dossier Secured-Accounts, c’'est | que nous avons mis nos UO.

. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o 2@ &0 XE G =

: Utilisateurs et ordinateurs Active

@ rm
Mam

2] Tierd

[2] Tier1

=] Tier2

Type
_ Requétes enregistrées
v 5_.:5 entreprise16.local
~ Builtin
» | Computers
= Domain Controllers
__ ForeignSecurityPrincipal:
~ Managed Service Accour
= Secured-User

= Users

o Dans Tier1, on fait clic droit -~ Nouveau - Utilisateur.
o On remplit les champs (Admin, Tier1, AdminTier1), on met un mot de passe en décochant

“changer le mot de passe”, puis on clique sur Terminer.

o Ensuite, on ouvre les propriétés du compte et on l'ajoute au groupe Administrateurs du

. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e 4 9.W|D||.J.“..H‘T !J&B:r
: Utilisateurs et ordinateurs Active|| Mom Type

__..'. Requétes enregistrées E; Admin Tier1  Utilisateur

v 3 entrepriselb.local
~ Builtin
» | Computers
= Domain Controllers
__ ForeignSecurityPrincipal:
~ Managed Service Accour
v o Secured-User
1 TierD
_ Tierl
2 Tier2
] Users

TR T
¢

domaine(admins du domaine).

=)

Unité d'organi...
Unité d'organi...
Unité d'organi...

T

L RETESR

Description

Description
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Fichier Action Affi

- Sélectionnez des groupes X
oo | 2 M@ &

— ~ | Sélectionnez le type de cet objet
. Utilisateurs et ordin{ - — -
Requétes enregil |des groupes ou Principaux de sécurité intégrés Types d objets...

~ 3 entrepriselfiloci | A partir de cet emplacement

_ Builtin |errtreprise16.local Emplacements...
_ Computers
3 Domain Con | Entrez les noms des objets a selectionner (exemples) :
| ForeignSecu| | |Admins du domaine| Vésifier les noms
| Managed Se|
w 3 Secured-Use
= TierD
2 Ten vancs.. Aonuer
2 Tier2 L :
. Users Ajouter.. Supprimer

Une GPO (Group Policy Object), ou Objet de stratégie de groupe, est un
ensemble de parameétres permettant aux administrateurs Active
Directory de contréler et de configurer automatiquement le
comportement des postes clients, des utilisateurs, et parfois des
serveurs au sein d'un domaine Windows.

o Les GPO servent a appliquer des réglages centralisés, comme par exemple :

o

des parametres de sécurité (mots de passe, verrouillages, restrictions),

des configurations systéme (fond d’'écran, acces au panneau de configuration, scripts),
des déploiements de logiciels (via fichiers MSI),

o des restrictions applicatives (PowerShell, CMD, installations).

[o]

o

« Elles sont hébergées dans 'Active Directory et s'appliquent automatiquement selon 'endroit ou elles
sont liées :

o au niveau du domaine,
o au niveau d'une Unité d'Organisation (UO),
o Ou au niveau d'un site.

VI/3 GPO Hardening postes utilisateurs

Moi, j'ai créé une seule GPO pour tout. Cependant, il est recommandé de créer différentes GPO pour chaque
type de restriction, afin de faciliter la gestion et le dépannage.

Créer une GPO désactivant le panneau de configuration et les paramétres pour les
utilisateurs clients

e Toutd'abord on rentre sur et on se positionne au niveau de
notre domaine, dans mon cas c'est
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5L Gestion de stratégie de groupe & llll
2L Fichier Action Affichage Fenétre 7

5| rnmB|IEGHE

jw‘ Gestion de stratégie de groupe domainié.local
v A4 Forét: domain16.local Bat

~ |54 Domaines
~ 3 domainl6.local
ix/ Default Domain Policy
=/ Default Domain Security
» 2| Domain Controllers
» |2 Secured-Accounts Informations d'état
» |2 Secured-Computers
i Objets de stratégie de groupe

v Filtres Wil Il n'existe aucune information détat d infrastructure domaine
7 Objets GPO Starter nense pource

192.168.1.5 - [m] X

Objets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégation

Cette page affiche I'état de la réplication Active Directory et SYSVOL (DFRS) pour ce domaine. car il est associé a la siratégie de groupe.

¥)  WIN-OKOHQBRQPLD domain 16 Jocal est le cortrileur de domaine de base pour ce domaine.

i Sites
S8 Modélisation de stratégie de groupe
4, Résultats de stratégie de groupe

Cliquez sur le bouton Détecter pour collecter |'état dinfrastructure de tous les contrbleurs de domaine de ce domaine.

« Ensuite, on crée une nouvelle GPO en faisant un clic droit a 'endroit ot se trouvent nos utilisateurs.

¢ On luidonne un nom clair, puis, une fois la GPO créée, il suffit de cliquer dessus et de sélectionner
Modifier pour commencer la configuration. Dans mon cas je 'ai mis dans ,dans

|3, Gestion de stratégie de groupe ﬁ llll
|5l Fichier Action Affichage Fenétre 7

o= nEXc|HE

_?_{ Gestion de stratégie de groupe Hardening - Uilisaeur
w _ﬁ Forét : domainl6.local

v (£ Domaines o
v F3 domainl6.local Liaisons
] Default Domain Policy Afficher les liaisons & cet emplacement ©  gomay
= Default Domain Security
2 | Domain Controllers

Bendue Détals Paramétres Delégation

Les sites, domaines et unités d 'onganisation suiva

v (2] Secured-Accounts Emplacement
4] Tierd 5 Tier2
2| Tierl
w (3] Tier2
] Hardening - Uilisaeur
v |4 Secured-Computers Modifier...
gl Tierd .ﬁ.pp“qué
o Tierl . .
W
v &) Tier2 Lien alctn.ré
4] Installer firefox Enregistrer le rapport...
't Objets de stratégie de gn Affichage X
 Filtres WMI Nouvelle fenétre a partir d'ici unique
%) Objets GPO Starter P puent
i@ Sites Supprimer
sl Modélisation de stratégie de gre Renommer
5 Réeyl .
[ ¢| Résultats de stratégie de groupe Actualiser
Aide
1

o Lorsque l'on clique sur Modifier, on accéde directement a la configuration de la GPO.
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« Ici, nous voulons interdire l'accés au Panneau de configuration ainsi qu’aux Parametres de Windows.
e Pour cela, onvadans:

o Configuration de l'utilisateur - Stratégies — Modeéles d'administration — Panneau de
configuration.

o Ensuite, on sélectionne la régle “Interdire 'accés au Panneau de configuration et aux Parametres du
PC”, puis on l'active.

w %, Configuration utilisateur
w || Stratégies
| Paramétres du logiciel
Parameétres Windows
v Modeéles d'administration : définitions de stratégies (

Bureau
Composants Windows
Dossiers partagés
Menu Démarrer et barre des tiches
Panneau de configuration
Réseau
Systéme

1 Tous les paramétres

Préférences

Paramétres du PC

Modifier |e parametre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Désactive tous les programmes du
Panneau de configuration et
I'application Paramétres du PC.

Ce paramétre empéche le
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, I'application
Parameétres du PC, ni aucun de
leurs éléments.

Ce paramétre permet de
supprimer le Panneau de
configuration des éléments
suivants :

Ecran de démarrage
Explorateur de fichiers

e naram#tre nermet de

EI Editeur de gestion des stratégies & Illl 192.168.1.5 — @ x -
Fichier Action Affichage 7
AL AN (REYN ? Hosl S 4
|=] Stratégie Hardening - Uilisaeur [WIN-0KOHOSRQPLO.DOMAINT Panneau de configuration
w & Configuration ordinateur "
Stratégies Interdire 'accés au Panneau de Paramétre Etat Commentaire
- configuration et a l'application
| Préférences fig | Affichage

| Ajouter ou supprimer des programmes
1 Imprimantes
Options régionales et linguistiques
Personnalisation

Programmes

i2] Masquer les éléments du Panneau de configuration spécifiés  Mon configuré Nen
iz] Toujours afficher tous les éléments du Panneau de configur...  Mon configuré Non
[ Interdire I'acces au Panneau de configuration et 2 I'applicati... Activé MNon
iz, Nafficher que les éléments du Panneau de configuration sp...  Mon configuré Mon
i) Visibilité de la page des paramétres Mon configuré MNon

& Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

[} Interdire I'sccés au Panneau de configuration et 3 I'application Parameétres du PC

Commentaire

Paramétre suivant

(O Non configuré
(®) Activé

() Désactivé

Pris en charge sur: [ A, minimum Windows 2000

Créer une GPO pour empécher les utilisateurs clients d'installer des logiciels

« Puisque nous utilisons une seule GPO regroupant toutes les restrictions, il suffit simplement d’ajouter

la régle correspondante dans cette GPO.

e Onvasur:

o Configuration de l'utilisateur — Stratégies — Modeles d’administration — Composants

wWindows — Windows Installer
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I=] Editeur de gestion des stratégies de groupe

Fichier 7

Action  Affichage

\=[ Stratégie Hardening - Uilisaeur [WIN-OKOHQEROPLO.DOMA A
w M Configuration ordinateur
» [ Stratégies
s [ 7] Préférences
~ i, Configuration utilisateur
v [ Stratégies
5[] Paramétres du logiciel
5[] Parameétres Windows
w [ ] Modéles d'administration : définitions de stratégi
» [ ] Bureau
~ || Composants Windows
| Calculatrice
[ Calendrier Windows
[ Centre de mobilité Windows
[7] Collecte des données et versions d'évaluat
[] Compatibilité des applications
[] Console de gestion Microsoft
[ Contenu cloud
[ Dossiers de travail
[ ] Emplacement et capteurs
[ Exécution de I'application
Explorateur de fichiers
Flux RSS
Gadgets du Bureau
Gestionnaire de fenétres du Bureau
Gestionnaire de pieces jointes
IME
Interface utilisateur d'informations d'ident
Interface utilisateur latérale
Internet Explorer
Lecteur Windows Media

Rl 192.168.15 a x

Paramétre Etat

[l Interface utilisateur d'informations d'identification
] Interface utilisateur latérale
1 Internet Explorer
7 Lecteur Windows Media
-] Magnétophone
- Microsoft User Experience Virtualization
1 Multitiche
1 NetMeeting
1 00BE
1 Options d'ouverture de session Windows
| Paramétres de présentation
1 Partage réseau
1 Planificateur de tiches
7| Processus d'ajout de fonctionnalités 3 Windows 10
~| Rapport d'erreurs Windows
_ Recherche instantanée
| Rechercher
] Révocation de fichiers
(] Service Digital Locker
[ Services Bureau  distance
(] Stratégies d'exécution automatique
] Systéme de couleurs Windows
[ Tablet PC
) Windows Defender SmartScreen
] Windows Hello Entreprise

Windows Installer

indows Installer

1 Windows Messenger

CRECEREREBEERR

Magnétophone

1 Windows PowerShell

« On active 'option toujours installer avec des droits élevés:

g - Uilisaeur [WIN-OKOHQSROQPLO.DOMA A
ordinateur

une description.

utilisateur

tres du logiciel

tres Windows

s d'administration : définitions de stratégi
au

nposants Windows

Faleidubeion

o

Créer une GPO pour empécher les ut
qu’au PowerShell

Sélectionnez un élément pour obtenir

Paramétre Etat Commentaire

Toujours installer avec des droits élevés Activé Nen
Eviter l'utilisation de la source de média amovible pour tout...  Mon configuré Nen
Empécher 'annulation Nen configuré Non
Spécifier 'ordre dans lequel Windows Installer recherche les ... Non configuré Non

ilisateurs clients d’accéder a l'invite de commande ainsi

« Pour se faire on se replace sur COnfiguration de l'utilisateur:
o Configuration de l'utilisateur — Stratégies — Modeéles d’administration - Systéme

Menu Démarrer et barre des tiches
Panneau de configuration

Réseau

Systeme

[ Acces au stockage amovible

| Affichage

| Gestion de I'alimentation
Gestion de la communication Internet
Installation de pilotes

Options Ctrl+Alt+Suppr
Options d'atténuation
Ouverture de session

Profils utilisateur

Redirection de dossiers

Scripts

Services Paramétres régionaux
Stratégie de groupe

Trne lee naramatrec

o On active l'option desactiver l'accés

£ v v
LeLELELE

EEEREREEERRE

1 Redirection de dossiers

1 Seripts

1 Services Paramétres régionaux
] Stratégie de groupe

iz) Télécharger les composants manquants MNon configuré MNon
\i2] Interprétation du siécle pour I'an 2000 Non configuré Non
2] Restreindre I'exécution de ces programmes 3 partir de I'side  Non configuré Non
2] Ne pas afficher I'écran de démarrage Mise en route & I'ouver...  Non configuré Non
\iz] Interface utilisateur personnalisée Non configuré Non
i) Désactiver I'accés a l'invite de commandes Activé Nan
iz] Empéche I'acces aux outils de modifications du Registre Non configuré Non
\i=] Ne pas exécuter les applications Windows spécifiées Activé Non
i) Exé i les applications Windows spécifiées Non configuré Non

MNon

iz] Mises a jour automatiques Windows Non configuré

a l'invite de commande

« Etdansloption "Ne pas exécuter les applications spécifiées"”, on met powershell.
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‘Ecuter les applications Para
spécifices EA

= A (O Non configuré
¢ paramétre de stratégie A

|G @ Activé

tion requise :
um Windows 2000

n:

Windows d'exécuter les
1es spécifiés dans ce

- de stratégie.

tivez ce paramétre de
es utilisateurs ne

Eq
._.IFODésactivé

Ed

Commentaire :

Pris en charge sur:

O X

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Aide :

as exécuter les s
165 que vous ajoutez A la 5f
oplications non =
i =W
LT
Afficher le contenu
Liste des applications non autorisées

parametre de stratégie.

Si vous activez ce paramétre de stratégie, les utilisateurs ne
peuvent pas exécuter les programmes que vous ajoutez A la liste
des applications non autorisées,

Si vous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter tous les programmes,

Ce paramétre de stratégie empéche uniquement les utilisateurs
d'exécuter des programmes qui sont démarrés par le processus

pwsh exe

Valeur
»

powershell_ise exe

de I'Explorateur de fichiers. L'exécution de programmes lancés
par le processus systéme ou par d'autres processus, tels que le
Gestionnaire des tiches, demeure autorisée pour les utilisateurs.
De plus, si les utilisateurs ont accés a I'invite de commandes
(Cmd.exe), ce paramétre de stratégie ne les empéche pas de
démarrer des programmes dans la fenétre de commandes alors
que cela ne serait pas possible dans I'Explorateur de fichiers,

[o] 4 Annuler Fpplrguer

o]

Annuler

Empéche Windows d'exécuter les programmes spécifiés dans ce | A

Remarque : les applications tierces disposant d'une certification |,

Créer une GPO pour forcer le fond d’'écran des sessions utilisateurs client

e Pour cette etape on se place sur:
o Configuration de ['utilisateur — Stratégies — Modeles d'administration — Bureau — Bureau

« Dans l'option “Fond d’écran du Bureau”, on sélectionne Activé et on indique le chemin réseau vers le

dossier partagé contenant le fond d’'écran. Le dossier partagé doit étre accessible automatiquement a

chaque session de l'utilisateur.

v i, Configuration utilisateur
~ [ Stratégies
> || Paramétres du logici
» |7 Paramétres Windows
~ [ Modéles d'administr
w [ ] Bureau
[ ] Active Directc
| Bureau
> [ Composants Win
[] Dossiers partagés
5 [] Menu Démarrer ¢
» [] Panneau de conf
» [] Réseau
> [ Systéme
[} Tous les paramét|
> [ Préférences

Configuration requise :
Au minimum Windows 2000

Description :

Spécifie image d'arriére-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs,

Ce parameétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier 'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*,jpg).

Pour utiliser ce parameétre, entrez
le chemin d'acces complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'accés local, tel que
C:\Windows\web\wallpaper\accue
il jpg ou un chemin d'accés UNC,
tel que
\\Serveur\Partage\Logo.jpg. Si le
fichier spécifié n'est pas
disponible lorsque I'utilisateur
OUVFE 53 SESSION, aUcun papier
peint n'est affiché. Les utilisateurs
ne peuvent pas spécifier un autre
papier peint. Vous pouvez
également utiliser ce paramétre
afin de spécifier si l'image du

|i=] Désactiver Active Desktop Non configuré Non
|iz] Interdire les modifications Nen configuré MNon
@ Papier peint du Bureau Activé Non
\i=] Empécher I'ajout d'éléments Nen configuré Non
Empé la d'é Nen configuré MNon
P la supp ion d'élé Non configuré MNon
\iz) Empécher la modification d'éléments Non configuré Non
iz] Désactiver tous les éléments Non configuré Non
iE] Ajout] #S Papier peint du Bureau [m] X
iz N'aut
[} Papier peint du Bureau P c o e
O Non configuré ~ Commentaire:
@ Activé
O Désactivé
Pris en charge sur: [, minies m Windows 2000
Options : Aide :
Nom du papier peint : Bpécifie image d'arriére-plan (le « papier peint ») affichée surle | A

VWWIN-0KOHQBRQPLOfond-ecranZ\fong

Exemple : avec un chemin local :
Chwindows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC :

M AL

VI/4 GPO spécifique : déploiement de logiciel

Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier Iimage ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).
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e Pour cet exemple, nous allons déployer Firefox. Nous avons placé le fichier d'installation dans le
dossier C:\Windows\SYSVOL\domain\software (le dossier software a été créé et contient le logiciel
Firefox).

« Tout d'abord, nous allons déplacer le poste client qui se trouve dans Computers vers 'UO que nous
avons créée, Secured-Computers, plus précisément dans Tier2.

: Utilisateurs et ordinateurs Active Directory — O
Fichier Action Affichage 7

o s8I XEB ez B RataTER
: Utilisateurs et ordinateurs J:'udi‘-'i- MNom Type Description
- Requétes enregistrées {8 DESKTOP-18MJ069 Ordinateur
v 3 domainlblocal
Builtin
Computers

= Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour

3| Secured-Accounts

w |2 Secured-Computers

2| TierD
2| Tierl
2| Tier2
Users

e Une fois déplacé, on se rend dans Gestion des stratégies de groupe pour créer une nouvelle GPO dans
Secured-Computers, sous Tier2.

« Une fois la GPO créée et nommeée, on clique sur Modifier et on va dans:

o Configuration de l'ordinateur - Stratégies - Parametre du logiciel

« A cetendroit, on fait un clic droit - Nouveau — Package et on sélectionne le logiciel via le chemin
réseau : \domain16.local\SYSVOL\domain16.local\software (et non pas le chemin local
C:\Windows\SYSVOL\domain\software). Le chemin local est lié au chemin réseau, et c’est ce dernier
qu’on attribue pour que le déploiement fonctionne correctement
\domain16.local\SYSVOL\domain16.local\software\Firefox....



doc-generale.md 2025-12-03

P e - .

=] Editeur de gestion des stratégies de groupe & I“I 192.168.1.5 _ fu)] b
Fichier Action Affichage

e aREG= HE

[ Stratégie Installer firefox [WIN-( [ Nom
w (% Configuration ordinateur
v Stratégies

Version Etat du déploie... Source

Mozwlla Firefox 145.0.1... 145.0  Attribué \\domain16.local\SYSVOL\domai...

v Paramétres du logici
Installation de log
Parameétres Windows
Modeéles d'administr
Préférences
v i, Configuration utilisateur
Stratégies
Préférences

Redondance d’AD en binome

« Avant le déploiement en binéme, il a fallu s'assurer que les deux environnements Proxmox soient
configurés de maniére identique :
o Méme plan d’'adressage réseau (LAN en 192.168.1.0/24)
o pfSense configuré en 192.168.1.1
o Deux serveurs AD avec adresses fixes (étudiant A: 192.168.1.5, étudiant B:192.168.1.6)
o Un domaine commun(on va voir comment on fait)

Domaine en coummun

e Audébut du TP, chaque étudiant avait installé son propre Active Directory avec un domaine différent.
Lors de la mise en bindme, il fallait obligatoirement travailler dans un domaine commun, ce qui a
nécessité la rétrogradation des deux serveurs AD.

Rétrogradation de mon AD(AD-A)

« De mon cOté, j'ai rétrogradé mon serveur pour qu'il ne soit plus contréleur de domaine et redevienne
un serveur standard:
o J'ai ouvert le Gestionnaire de serveur, puis je me suis placé dans Gérer en haut a droite pour
cliquer sur Supprimer des réles et fonctionnalités.
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[z Assistant Suppression de réles et de fonctionnalités - O X
SERVEUR DE DESTINATION
Avant de commencer snv-ac antreprise16 ocal

Cet Assistant permet de supprimer des réles, des services de réle ou des fonctionnalités.

I Sélection du serveur Pour ajouter des rdles, des services de réle ou des fonctionnalités :

i‘l Réles de serveurs Démarrer I'Assistant Ajout de rdles et de fonctionnalités

ri Fonctionnalités Avant de continuer, vérifiez que les travaux suivants ont été effectués :

g * Déterminez si vous souhaitez enregistrer ou supprimer les données de réle
. * Migrer les paramétres de rile et les données vers un autre serveur

L * Planifier les temps dinterruption pour les services concermnés

* Avertir les utilisateurs des interruptions de service potentielles

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

< Précédent| Suivant > | Supprimer Annuler
T T - - .

- T L s

F

o Ensuite, on clique sur Suivant a deux reprises, on appuie sur AD DS pour arriver avec l'assitant,
puis on clique sur Supprimer des fonctionnalités:

[z Assistant Suppression de réles et de fonctionnalités - O X
- A SERVEUR DE DESTINATION
Supprimer des réles de serveurs snv-adentreprise 16 oca
I Avant de commencer Pour supprimer un ou plusieurs roles installés sur le serveur sélectionné, désactivez les cases & cocher
. correspondantes.
Is Sélection du serveur
i T o
L] Fonctionnalités Accés a distan o ( ~|  Laceés 3 distance fournit une
a Attestation dintégrité de I'appareil (Non installé(s) e T o vt
= Hyper-V (Non installé(s)) D'TECtACC!r?SS, |§ reseaux VPN et
i‘i Serveur de télécopis (Non install&(s)) |E_P"°U d aI:>I1>||Cﬂt|_0l'l Web.
Serveur DHCP DirectAccess fournit une
Serveur DNS expérience de connectivité
Serveur Web (1IS) (Non installé(s)) perrnar?entel et QEfEG en continu,
Service Guardian hote (Non installé(s)) Le service d. accesa dllstance
Services AD DS (RAS) fournit des services VPN
Services AD LDS (Active Directory Lightweight Dire C = TS
Services AD RMS (Active Directory Rights Manages connectivité de site 3 site (filiale

ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre

Services Bureau 3 distance (Non installé(s))
Services d'activation en volume (Non installé(s))
Services d'impression et de numérisation de docur
Services de certificats Active Directory (Non install

Services de fédération Active Directory (AD FS) (N¢ réseau d'entreprise 3 destination
| [M] Services de fichiers et de stockage drappar\elils d'e"_ﬁ situés hors du
Services de stratégie et d'accés réseau (Non install réseau d'entreprise. Le routage

fournit des fonctionnalités de

- W
rrutane rlaccinnues nntammeant la

< >

(Précédent| | Suivant > | Supprimer | Annuler

F = T T o = 1 [




doc-generale.md 2025-12-03

B A tant € € es et de f t it O
S ~rimer dec ré L SERVEUR DE DESTINATIC
r r I - . . N . ]
U p pI er aes [t Assistant Suppression de roles et de fonctionnalités X srv-ad.entreprisel 6.lor
"
Supprimer les fonctionnalités qui nécessitent Services fésactivez les cases a coche
ADDS?
Aloe Ao carvaline ption
Lrsiiiaiin Vous pouvez supprimer les outils de gestion ou les laisser installés ) )
sur ce serveur pour gérer d'autres serveurs, Jvices de domaine Active
ry (AD DS) stockent des
[Outils] Gestion de stratégie de groupe ptions & propos des objets :
4 Qutils d'administration de serveur distant pu et rendent ces
4 Qutils d’administration de réles ptions disponibles pour les
4 Qutils AD D5 et AD LDS purs et les administrateurs ¢
4 Qutils AD D5 | Les services AD DS utilisen
Centre d’administration Active Directory [tréleurs de domaine pour

[Outils] Composants logiciels enfichables et outils €] [ aux utilisateurs du réseau |
jJux ressources autorisées
jrte ol sur le réseau via un
sus d'ouverture de session

Supprimer les outils de gestion (si applicable)

Suppnmer des fonctionnalités Annuler ‘

. < Précédent | | Suivant > Supprimer | | Annule

o Une erreur lors de la validation va alors s'afficher a ['écran, on vous indique que le serveur doit
étre rétrogradé avant de pouvoir supprimer ce réle. Cliquez sur "Rétrograder le contréleur de
domaine", un second assistant va s'exécuter.

o On coche forcer la suppression de ce controleur de domaine ensuite sur suivant.

o Yaun avertissement on met suivant, on laisse par defaut et on met suivant.

o On creer un mot de passe (on peut reutiliser le meme)

o Onclique sur retrograder et on attends

o Ensuite on confime et on met supprimer pour redemarer.

Promotion des serveurs Active Directory aprés rétrogradation

« Une fois le serveur redémarré, on ouvre le Gestionnaire de serveur, on clique sur le drapeau en haut a
droite et on sélectionne Promouvoir ce serveur en contréleur de domaine.

I Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Configuration post-déploie...

et BIENVENUE DANS GES

Configuration requise pour : Services AD DS 3

l | Promouwvoir ce serveur en contrdleur de domaine
A e e

« Une fois dedans, on arrive sur configuration de déploiement et la on selectionne "ajouter une nouvelle

-
B Serveur local

BE Tous les serveurs

forét"
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fz Assistant Configuration des services de domaine Active Directory =

Configuration de déploiement

Configuration de déploie...

Sélectionner l'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
Options supplémentaires i A i :
Options supplementairss ) Ajouter un nouveau domaine a une forét existante

Chemins daccés ® Ajouter une nouvelle forét

o Fvaminar loc nntinnc

« On arrive sur les options du controleur de domaine et on met les options suivantes:

Options du contréleur de domaine

Configuration de déploie._.. e : ) . J ]
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de_

Options DNS Miveau foncticnnel de la forét : | Windows Server 2016 |
Options supplémentaires MNiveau fonctionnel du domaine : Windows Server 2016 e

o Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

« Dans la meme etape on met un mot de passe:

Taper le mot de passe du mede de restauration des services d'annuaire (DSRM)

Mot de passe : sesesveREe

Confirmer le mot de passe : TTTTTITTY

o

e Sur option de DNS on met suivant, pour le NetBios on met suivant.
o Sur le chemain d'access on laisse par defaut:

fiz Assistant Configuration des services de domaine Active Directory

Chemins d'acces

Configuration de déploie... o k p—
Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et d
Options du controleur de...

Options DNS Dossier de la base de données ; CAWindows\NTDS
Options supplémentaires Dossier des fichiers journau : CAWindows\NTDS
Chemins draccés Dossier SYSVIOL : CAWindows\SYSVOL

(o]

« Dans Examiner les options, on vérifie les paramétres puis on clique sur Suivant.
« On attend la fin de l'installation, puis le systéeme redémarre automatiquement.

Pour AD-B

e Pour AD-B, il faut faire la méme procédure de rétrogradation et de promotion. La différence est que,
lors de la promotion, il ne faut pas créer une nouvelle forét, mais rejoindre un domaine existant
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(entreprise16.local), afin que les deux serveurs fassent partie du méme domaine pour la redondance.
Création d'un réseau inter-site et connectivité

« Pour permettre la communication entre nos deux contréleurs de domaine (AD-A et AD-B), nous avons
configuré un réseau point-3-point et ajouté une deuxiéme carte réseau sur chaque VM.
o Les deux serveurs Proxmox sont reliés par un cable Ethernet sur l'interface physique eno?2.
o Le pontvirtuel vmbr10 est associé a cette interface (eno2), ce qui permet aux machines
virtuelles connectées a vinbr10 de communiquer directement via ce cable.

[

vmbri0 Linux Bridge

« Configuration IP:
o AD-A:10.10.10.1/30 avec le premier DNS de 127.0.0.1 et le deuxiemme de AD-B
o AD-B:10.10.10.2/30 avec le premier DNS de AD-A et le deuxiemme 127.0.0.1
o Pas de gateway configurée sur cette carte réseau.
« Pour tester la connectivité il suffit juste de pinger les deux machines entre eux.
o Le ping de AD-A vers AD-B:

rs\AdminTierl.ENTREPRISE16>ping

equéte 'Ping’

1@.1@.18.1
» 10.10.168.:

e On verifie aussi les resolutions DNS depuis AD-B avec les commandes
o nslookup entreprise16.local

B Invite de commandes

Windows | version 198.8.28

osoft Corporation. Tous

s\AdminTierl.ENTREPRISE1G>

o nslookup SRV-AD(AD-A).entreprise16.local
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s\AdminTierl.ENTREPRISE16>nslookup srv-ad.entreprisel6. local

alhost

Vérifier la réplication et la redondance

o L'objectif ici est de s'assurer que les deux controleurs de domaine (AD-A et AD-B) ont les mémes
données et que la réplication fonctionne correctement.

o Sur AD-A et AD-B, exécuter les commandes suivantes :

o repadmin /replysummary

o repadmin /showrepl
o Sur le AD-A et AD-B exécuter:

o Get-ADUser -Filter * | measure

= Les deux AD doivent renvoyer le méme nombre d'utilisateurs, confirmant que la
réplication fonctionne.

C:\Users\AdminTierl.ENTREPRISE16> Get-ADUser o measure

Property :

PS C:\Users\AdminTierl.ENTREPRISE16>

o Depuis un client du LAN de A exécuter:
o whoami /fqdn
o nltest /dsgetdc:entreprise16.local
o Cadoit tomber parfois sur 'AD-A et AD-B
o Depuis un client du LAN de B refaire de meme et faut avoir le meme resultat.

Test en cas de panne

« Eteindre AD-A puis refaire les tests depuis les clients.
o L'AD actif doit étre AD-B >> Rallumer AD-A, éteindre AD-B, refaire les tests.
o L'AD actif doit étre AD-A.
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Cela permet de vérifier que la redondance fonctionne et que les services restent accessibles méme si un DC
tombe.
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Sécurisation, supervision et services réseau - Proxmox

| - Cloisonnement et durcissement du réseau

I/I - VLAN Management
I/1/1- Création du VLAN Management

Tout d'abord, il va falloir créer une interface VLAN 99 qui va correspondre au VLAN Management, pour cela il
va falloir aller sur: Interfaces -> Assignements -> VLANS puis cliquer sur Add.

VLAN Configuration

Parent Interface vinet] (be:24:11:76:ef1¢) - lan .
0 M einter ill be
VLAN Tag 99
B02.1Q VLAN tag (between 1 and 4094
VLAN Priority
802.1Q VLAN Priority (between 0 and 7
Description Management
A group description may be entered here for administrative reference (not parsed
B save

Apres l'avoir configuré, clique sur Save.

Il ne faut pas oublier d'activer le support de VLANSs sur l'interface vmbr1 qui correspond a l'interface LAN.
Pour cela il va falloir se rendre sur: Datacenter -> pve -> System -> Network. On clique sur l'interface vmbr1,
puis sur le bouton Edit et on coche la case VLAN aware.

Edit: Linux Bridge

Mame: vmbri Autostart:
IPv4/CIDR: VLAN aware:
Gateway (IPv4): Bridge ports:
IPvE/CIDR: Comment:

Gateway (IPvEB):

Advanced

I/1/11 - Configuration du VLAN MAnagement sur pfSense

On se rend sur le pfSense puis on introduit 'option 7) Assign Interfaces en tapant le chiffre 1. Le rendu final
doit étre le suivant:
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Ilhe 1ntertfaces will be assigned as follous:

MHN -> wvtnetH
LHN -> wvtnetl
OPT1 -> vtnet?
OPTZ2 -> vtnetl1.99

Do you want to proceed Llyinl®Y y

Ensuite il va falloir configurer 'adresse IP du VLAN Management. Pour cela il faut choisir l'option 2) Set
interface(s) IP address en tapant le chiffre 2. Le rendu final doit étre le suivant:

MANAGEMENT (opt2) -> vtnetl.99 -> v4: 192.168.99.1/24

#### 1/1/11l - Ajout d'une VM Windows Admin

On va créer une VM Windows 11 avec la configuration de la carte réseau suivante:

Edit: Network Device

Bridge: vmbr1 Maodel: Intel E1000
VLAN Tag 99 MAC address: BC:24:11:.7D:52.AE
Firewall:

© Help Advanced

Et la configuration IP suivante:

Attribution d'adresse IP : danue
Adresse [Pvd :
Masque [Pvd 255,255

Passerelle |Pv4 ;

Pour communiquer avec notre passerelle, il va falloir créer la régle pare-feu suivante:

[ 5/12.08 MiB |Pwd * MANAGEMENT subnets - This Firewall (self K - none & _,). ; S Eﬂ x
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Ainsi que la création d'une régle ping sur le pare-feu de la VM Admin:

Propnrétés de : Ping

Ertités de securte locales
Ordinatewuns distants

Etendue forance
Geners Programmes et serices

Protocoles et ports

-

Say, |¥Pe de protocole ICMPv4

Mumeéno de protocole -

Port loca pug les ports

x |

Lkiizateurs distants

Protocoles et ports

{ Exernple - 80, 443, 5000-5010

[ Fort distart T a5

Ewemple - B0, 443, 5000-5010

&7

| Paramétres ICMP (intemet Control Permo

Message Protocal) :

Test de Ping de la VM Admin vers sa passerelle par défaut:

DK Annuler

C:\Users\Windowsll-client>ping 192.168.99.1

Envoi d’une requete 'Ping®' 192.1
Reponse de 192.168.99.1 : octets=
Réponse de 192.168.99.1 :
Réponse de 192.168.99.1

1

octets=3.
octets=
Réponse de 192.168.99 octets=32
Statistiques Ping pour 192.168.99.1:
Paquets

.99.1 avec

temps<lms
temps<lms
temps<lms
temps<lms

envoyés = U, recus = U, perdus

32 octets de donnée
TTL=64
TTL=64
TTL=64
TTL=64

® (perte 0%),

Durée approximative des boucles en millisecondes
Minimum = Bms, Maximum = Bms, Moyenne = Bms

2025-12-03
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Connexion a l'interface de configuration du pfSense:

© Non sécurisé R IREERIT R

#### 1/1/IV - Configuration du pfSense pour limiter 'accés a lui-méme

Sur pfSense :
« System -> Advanced -> Admin Access
e Activer uniqguement HTTPS

o Limiter 'écoute 3 Management. Pour cela il va falloir créer des regles pare-feu sur toutes les
interfaces sauf Management:

[ 0/0B IPv4 TCP LAN subnets * This Firewall (self) * * none

o Désactiver HTTP et SSH pour les autres interfaces. Tout d'abord on crée |'Alias suivant. Pour cela il faut
se rendre sur Firewall -> Aliases -> Ports:

Firewall Aliases Ports

Name Type Values Description Actions

WEB_PORTS Port(s) 80, 443 SO

Puis sur chaque interface, on crée les régles suivantes:

0 0/0B IPv4TCP  * *  This Firewall (self) WEB * none 3,000
PORTS
[ 0/0B IPv4TCP  + *  This Firewall (self) 22 (SSH) * none 32,0010

Normalement, les autres appareils peuvent encore se connecter sur l'interface de configuration du pfSense.
Pour regler ce probleme il va falloir se rendre sur System -> Advanced -> Admin Access. Et on coche 'option
suivante:
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Anti-lockout Disable webConfigurator anti-lockout rule

When this is unchecked, access to the webConfigurator on the LAN interface is alway
thig box to disable this automatically added rule, so access to the webConfigurator
is in place that allows access, to avoid being locked out!) Hint: the "Set interface(s) IP address® option

Il - Mise en place d'un DNS local et d'un proxy
[1/1 - DNS local sur pfSense

Tout d'abord il va falloir activer le DNS Resolver (Unbound) depuis l'interface de configuration du pfSense.
Puis on se rend sur Services -> DNS Resolver et on coche Enable DNS Resolver.

Ensuite, sur Network Interfaces, on va selectionner les interfaces LAN, MAnagement et Localhost.

Enfin, il Faut cocher Register DHCP leases in the DNS Resolver et Register DHCP static mappings in the DNS
Resolver.

Pour ajouter les enregistrements manuels, on se rend sur: Services -> DNS Resolver -> onglet Hosts
Overrides et on ajoute les lignes suivantes:

Host Parent domain of host IP to return for host Description Actions
pfsense local 192.168.99.1 rFai
webdmz local 192.168.2.100 i

/Il - Proxy Squid + filtrage SquidGuard
11/11/1 - Installation de Proxy Squid

Pour installer Proxy Squid, il faut se rendre sur: System -> Package Manager -> Available Packages et on
installe squid et squidGuard.

Installed Packages Available Packages
L
Installed Packages
Mame Category Version Description Actions
v squid WW 0446 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / mt3
HTTPS reverse proxy. It includes an Exchange-Web-Access (0WA) Assistant, SSL fittering and antivirus integration via C-ICAP i

Package Dependencies:

squidclamav-7.2 & squid_radius_auth-1.10 @ squid-6.3 @ c-icap-modules-0.5.5_1

v squidGuard  www 16.19  High performance web proxy URL filter ﬁﬁ‘f__l

Package Dependencies:
& squidguard-1.4_15 & pfSense-pkg-squid-0.4.46

=

I1I/1/11 - Configuration de Proxy Squid

Tout d'abord on se rend sur: Services -> Squid Proxy Server et on le configure de la facon suivante:

o Cocher Enable Squid Proxy.
e Cocher Allow Users on interface.
e Cocher Transparent HTTP Proxy.
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« Transparent Proxy Interface(s) : LAN.

I1/1I/1ll - Configuration de SquidGuard

Tout d'abord on se rend sur: Services -> SquidGUard Proxy Filter et on le configure de la facon suivante:

» Cocher Enable.

e Cocher Enable GUI log.

o Cocher Enable log.

o Cocher Blacklist et renseigner 'url http://dsi.ut-
capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz dans la zone de texte Blacklist URL.

« Cliquer sur Save.

o Aller dans l'onglet Services -> SquidGUard Proxy Filter -> Blacklist et télécharger la blacklist
http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz en appuyant sur Download.

Blocage de certains sites

Pour bloquer certaines catégories de sites Web, il va falloir se rendre sur Services -> SquidGUard Proxy
Filter -> Common ACL. Puis on clique sur le +:

Target Rules List 0 e

On va deny les catégories social_networks, adult et malware.
e Cocher Do not allow IP-Addresses in URL ainsi que Log puis Save.
« Redémarrer le service squid et squidGuard en allant dans Status -> Services.

Sur la VM client du LAN, on peut encore accéder a http://facebook.com méme apreés avoir vidé le cache avec
la commande . Pour le bloquer, il va falloir se rendre sur Services -> DNS Resolver ->

onglet Hosts Overrides et on ajoute un nouveau avec la configuration suivante:
WWW facebook.com 127.0.0.1 p‘ﬁ

Si on ressaie d'accéder au site, cela ne fonctionnera pas.

Il - Supervision et journalisation centralisée
l1I/1 - Création d'une VM Debian
Tout d'abord, il faut créer une VM Debian sur le LAN avec la configuration suivante:

« Nom : Serveur-Logs

e Bridge:vmbr1

e Adresse IP:192.168.1.20/24
o Passerelle:192.168.1.1

o DNS:192.168.1.1

l11/11 - Installation et configuration de rsyslog

Pour installer rsyslog, il faut utiliser la commande suivante

/
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Ensuite, on utilise la commande pour décommenter les lignes suivantes:

load="imudp""
type=""1imudp" port

ocduled Load="imtcp"")
type="imtcp" port

Et on redémarre rsyslog avec la commande et

Il va falloir ensuite ouvrir le port 514 TCP et UDP sur le pfSense:
[ B Pvd TCR/UDP » 192.168.1.20 514 (Syslog)  * none 300m%

Configuration de pfSense pour envoyer ses logs

Tout d'abord il faut se rendre sur Status -> System Logs -> Settings et faire la configuration suivante:

Cocher Enable Remote Logging.
Remote log servers : 192.168.1.20/24.
Sélectionner System Events, Firewall Events, VPN Events sur Remote Syslog Contents.

Save.

On peut vérifier la réception sur la Debian avec la commande suivante
l1I/11l - ntopng (supervision graphique)

Pour avoir une supervision graphique, on va utiliser le logiciel ntopng. Pour cela, il faut taper les commandes
suivantes sur le serveur de logs:

get https://packages.ntop.org/apt/bullseye/all/apt-ntop.deb
apt install ./apt-ntop.deb

apt-get clean all

apt-get update

apt-get install ntopng

Pour accéder a cette interface, j'utilise l'URL 792.768.1.20:3000 sur la VM client sur le LAN.

|V - Sauvegarde, restauration et automatisation
IV/I - Activation du service SSH

Sur l'interface de configuration du pfSense, on se rend sur System -> Advanced -> Admin Access et on
coche Secure Shell Server. Ensuite sur le pfsense, on choisit 'option 8) Shell et on tape la commande
suivante:

Enter an option: 8

[2.7.2-RELEASE1[rootl@pfSense.home.arpal/root: pfSsh.php playback svc restgrt ssh
d
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Ensuite, on va créer une clé SSH et la copier sur l'entrée admin de 192.168.1.1, pour cela on va taper les
commandes suivantes sur le serveur de logs:

ssh-keygen
ssh-copy-id admin@192.168.1.1

On peut maintenant se connecter via SSH au pfSense:

rootddebiani2:"# ¢
admin@l13z ., 168
QEMU Guest

pokct el i fSense 2.7.2-RE ASE (amded) on pfSense s

@)

Ll

2)

3) Heset wenlo
41 Re=zet 1o f
5) Eeboot s
G) Halt =

7l Flng

8) Shell

Ernter an

IV/Il - Sauvegarde automatisée

Tout d'abord on crée le repértoire sur le serveur de logs avec la commande . Puis la
commande et on tape la ligne suivante:

¢ sCcp admingl92.168.1.1:/cf/sconfscontig.«<ml /b




