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texte permettra I'affichage dans la table des matiéres.



Présentation de I'entreprise

L’entreprise GSB (Galaxy Swiss Bourdin) est un acteur majeur de I'industrie pharmaceutique, engagé dans
l'innovation, la performance et la modernisation de ses activités.

GSB est issu de la fusion entre Galaxy (Etats-Unis) et Swiss Bourdin (Europe), créant un leader mondial
combinant expertise scientifique et présence internationale.

Le siége européen est basé a Paris tandis que le siége mondial se situe a Philadelphie.

Contexte du projet

L’entreprise GSB a décidé d’éteindre fortement son activité dans le Vaucluse, pour cette raison I'entreprise
a acheté 7 locaux a Avignon.

Mes supérieurs m'ont demandé de préparer l'infrastructure du local numéro 7. Cette documentation permet
de constater 'avancement du projet dans ce local.

Suivi de projet

Pour suivre 'avancement du projet avec les différentes taches a réaliser, jai utilisé la méthode de projet
kanban avec l'outil Jira. Cet outil me permet d’organiser dans I'ordre les différentes taches a réaliser, en
cours de réalisation, et les taches finies pour avoir un suivi complet.

Voici un exemple de chronologie Jira :

Tickets mher "25 October - December "26 anuary - March
~ £ KAN-35 Reéflexion a linfrastructure du rés
] AN~ Shéma logique Sur Feu. TERMINE MOHAME.. .
1 KeAN-8 Schema physique Sur feu.. TERMINE OSAMA
B KAMN~7 Shéma physique Sur TERMINE OSAMA
] AN~ Shéma logique Sur... TERMINE MOHAME. ..
5] KAN-30 Table Adressage TERMINE
=] KAN~-G7 Cormiger le scheéma log. TERMINE MOHAME.. .
J KanN~66 Cormiger le schéma physi... TERMINE OSAMA
~ £ KAMN-36 Gestion des VM
=] KAN-48 Création de toutes les. S TERMINE oOsAMA
%) KAN~53 Création de toutes 1 S TERMINE MOHAME
=] KaN~34 Sauvegardes + supression des WM. TERMINE
~ KAN-40 Geston du Prox. TERMINE
5] KAN~F 2 Changer Nadresse IP du prox 2 TERMINE
~ KAN-65 Mots de Passe
] WaN~64 Creation de mots de passe sur la TERMINE
1 KAN-80 Ajout et modification de TERMINE OSAMA
~ KAN-70 Configuration des... TERMINE |
5] KAN-12 Configuration nitiale d tS TERMINE OSAMA |
5] KAMN~14 Configuration initial. S TERMINE MOHAME... |
~ > KAM-72 Table de communicalti... TERMINE
5l KtdN~73 Commencer a faire la table de com TERMINE
~ > KAN-79 Configuration rése
=l KAN-G2 Configurer Bome- TERMINE OSAMA
1 Kan-16 Configuration du com.. S TERMINE oOSsAMA
] )aN~-I15 Configuration du co S TERMINE MOHAME...
w < KAN-83 Configuration de Nnfrastru
=] KAaN~45 Configurer AD-A TERMINE OSAMA

1 aN-46 Configurer AD-B TERMINE MOHAME...



Topologie réseau
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Infrastructure réseau

Matériel utilisé

Dans le cadre de la mise en place de l'infrastructure réseau, j'ai mobilisé plusieurs équipements
d’interconnexion.

Tout d’abord j’ai utilisé un Switch Cisco pour assurer l'interconnexion de l'infrastucture A a I'infrastructure B
ainsi que la communication au sein du méme réseau. Ce switch me permet de configurer des VLANs pour
segmenter et sécuriser le réseau. Pour accéder a ce Switch j’ai la possibilité de le faire avec SSH (Secure

Shell) avec la commande suivante .

Ensuite jai utilisé un borne sans fil TP-Link qui donne un point de connexion a des appareils mobiles
visiteurs. Ce point d’accés est protégé a I'aide d’un portail captif et les authentifications sont enregistrées
dans des fichiers de journalisation (logs). Les visiteurs ont seulement droit & accéder a Internet, ce qui
permet de sécuriser le réseau local de I'entreprise.

Un serveur physique est utilisé afin d’héberger et de virtualiser 'ensemble des machines nécessaires au
projet, qu’il s’agisse de serveurs ou de postes clients. La virtualisation est assurée a I'aide de Proxmox VE,
un hyperviseur de type 1, me permettant de déployer et de gérer plusieurs machines virtuelles sur une
méme infrastructure matérielle.

Des cables RJ45 sont utilisés pour connecter les différents ports des Switch et de la borne TP-Link.

VLANSs

Un VLAN (Virtual Local Area Network) permet de segmenter de facon logique le réseau.

Ce cloisonnement permet d’améliorer les performances de notre réseau en délimitant les domaines de
diffusion. Ainsi, ca permet d’améliorer la sécurité du réseau car les appareils qui se trouvent sur des
VLANSs différents ne peuvent pas communiquer par défaut entre eux. Pour permettre des communications
entre des VLANS, jutilise du routage inter-vlan. En laissant ce routage inter-vlan par défaut, tous les
VLANSs peuvent communiquer avec tous les VLANSs, ce qui supprime cette couche de sécurité, c’est pour
cette raison que j'ai mis des regles ACL (Access Control List) sur le pare-feu du routeur pfSense pour
limiter les échanges entre VLANSs.

VLAN Nom
10 Serveurs
40 Utilisateurs
50 Direction
99 Management
150 Visiteurs




Attribution des adresses IP

pfSense-A
Appareil Interface Interface Type Adresse IP Passerelle par
virtuelle d’adressage défaut

pfSense-A LAN vmbr1.10 Statique 172.27.10.1/24 -

vmbr1.40 Statique 172.27.40.1/24 -

vmbr1.50 Statique 172.27.50.1/24 -

vmbr1.99 Statique 172.27.99.1/24 -

vmbr1.150 Statique 172.27.150.1/24 -

WAN vmbr0 Statique 10.170.1.1/8 -

DMZ vmbr2 Statique 172.27.200.1/24 -

pfSense-B
Appareil Interface Interface Type Adresse IP Passerelle par
virtuelle d’adressage défaut

pfSense-B LAN vmbr1.10 Statique 172.27.10.2/24 -

vmbr1.40 Statique 172.27.40.2/24 -

vmbr1.50 Statique 172.27.50.2/24 -

vmbr1.99 Statique 172.27.99.2/24 -

vmbr1.150 Statique 172.27.150.2/24 -

WAN vmbr0O Statique 10.170.2.1/8 -

DMZ vmbr2 Statique 172.27.200.2/24 -




Appareils

Appareil Interface Type Adresse IP Passerelle par
d’adressage défaut
AD-A vmbr1.10 Statique 172.27.10.50 172.27.10.1
AD-B vmbr1.10 Statique 172.27.10.55 172.27.10.2
OpenMediaVault-NAS | Vmbr1.10 Statique 172.27.10.70 172.27.10.2
MediaWIki-A vmbr2 Statique 172.27.200.10 172.27.200.1
MediaWIki-B vmbr2 Statique 172.27.200.20 172.27.200.2
SWD.1 - Statique 172.27.99.5 -
SWD.2 - Statique 172.27.99.10 -
Windows-UtilisateurA Vmbr1.40 Dynamique - 172.27.40.1
Windows-UtilisateurB Vmbr1.40 Dynamique - 172.27.40.2
Windows-DirectionA Vmbr1.50 Dynamique - 172.27.50.1
Windows-DirectionB Vmbr1.50 Dynamique - 172.27.50.2
Administrateur-A Vmbr1.99 Dynamique - 172.27.99.1
Administrateur-B Vmbr1.99 Dynamique - 172.27.99.2

|[dentifiants et mots de passe







