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Partie 01 : Documentation d’installation de la solution

| - Installation d'un routeur OPNSense

I/l - Téléchargement de I'lSO

https://mirror.ams1.nl.leaseweb.net/opnsense/releases/25.1/OPNsense-25.1-dvd-amd64.iso.bz2

Extraction du dossier compréssé .bz2

Nom h N°® Titre Interprétes ayant p...  Album

| = OPNsense-25.1-dvd-amdé4.iso

Quvrir
Ouvrir dans un nouvel onglet
Quvrir dans une nouvelle fenétre
Ajouter aux Favoris

ﬂ Ouvrir avec Code

Extraire tout...

7-Zip > Quuvrir archive
Epingler au menu Démarrer Quvrir archive

. Analyser avec Microsoft Defender... Extraire les fichiers...
Ouvrir avec... Extraire Ici

I/l - Création de la VM
- Nom: OPNSense

- 1ISO Image: Fichier ISO téléchargé
- Type: BSD

- Version: FreeBSD (64-bit)
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Suivant

-~ - £ 2
8¢ Crée une machine virtuelle

Aide

Suivant

Yirtual machine Name and Operating System

used to install the guest operating system.

Mom @ OPMSense

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will
be used throughout YirtualBox to identify this machine. Additionally, vou can select an IS image which may be

Wersion : FreeBSD (64-bit)

Skip Unattended Installation

Folder: CihUsersymohamiyirtualBox YMs v
150 Image: D Cih\Usersimoham'DownloadstOPMNsense-25, 1-dvd-amd64. iso ~

Edition:

Type : BSD

v l’

(1) 05 type cannot be determined from the selected IS0, the guest OS will need to be installed

rnanually,

- = °; £
Qj Crée une machine virtuelle

Aide

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.

Enabling EFI is also possible.

Memoire vive ; '

4 Mo

Processars: '
i

CPU1
[:} Enable EFI {special OSes only)

MWode expert Precédent Annuler

Précedent
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Suivant

V¢ Crée une machine virtuelle

? X
Virtual Hard disk
If you wish you can add a virtual hard disk to the new machine. You can either create a new hard
disk file or select an existing one. Alternatively you can create a virtual machine without a virtual
hard disk.
© Create a Virtual Hard Disk Now
Disk Size: i TR T ' ST 16.00 Gio
4,00 MB 2,00 Tio
(] Pre-allocate Full Size
() Use an Existing Virtual Hard Disk File
Debl12.vdi (Normal, 20,00 Gio)
() Do Mot Add a Yirtual Hard Disk
Ajde Precedent Annuler
Finish
NS¢ Crée une machine virtuelle ? X

Récapitulatif

The following table summarizes the configuration you have chosen for the new virtual machine.

Wihen you are happy with the configuration press Finish to create the virtual machine. Alternatively
you can go back and modify the configuration.

Q:f Machine Name and 0S Type

Machine Name OPNSense
Machine Folder C: lsers/mohamMirtualBox YMsfOPNSense
150 Image C: fusersfmoham/Downloads /OPNsense-25. 1-dvd-amda4. iso
Guest OS5 Type FreeBsSD (64-bit)
Skip Unattended Install false
Q Hardware
Mémaire vive 1024
Processor(s) 1
EFI Enable false
Ej Disk
Disk Size 16.00 Gio
Pre-allocate Full Size false

Aide

Précédent Finish

Annuler
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I/lll - Configuration de la VM

Click droit > Configuration

if OPNSense
@ Shtls L ,:r} Configuration. ..
9 Cloner..,
D;J Déeplacer...
(il Export o OCL.,
B Systeme Adapter 1 adapter 2 Adapter 3 Adapter 4
le=d
- affichage Activer |'interface réseau
- Mode d'acces reseau @ MAT
2 Mame:
q/J San > Advanced
|- J Feseau
Adapter 1
Réseau interne
LANO1
Adapter 2
Acces par pont
Adapter 1 Adapter 2 adapter 3 Adapter 4
activer |'interface réseau
Mode d'accés réseau @ Réseau interne w
Mame: LaMNO1 »
> advanced
Adapter 1 Adapter 2 Adapter 3 adapter 4
Activer l'interface réseau
Mode d'accés réseau ;. Acces par pont v

Mame: Realtek RTLEBSZAE WiFi 6 802, 11ax PCle Adapter
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- Double click sur la VM pour I'allumer et ne pas toucher le clavier pour laisser I'OS se configurer
automatiquement.

- Pour le login on tape "installer" et comme mot de passe on tape "opnsense" (par défaut le clavier
est en anglais)

>>> Invoking start script ‘openvpn’

>>> Invoking start script ’sysctl’

[Service "sysctl’ has been restarted.

>>> Invoking start script ’beep’

[Root file system: /dev/iso9660-/0PNSENSE_INSTALL
ue May 20 18:52:32 UTC 2025

»x OPNsense.localdomain: OPNsense 25.1 (amdb64) =
LAN (emO) -> v4: 192.168.1.1-24

HTTPS: sha256 18 94 OE 2B 9C E1 BD BF 59 10 83 8D 60 0a 32 44
23 C9 93 OE 83 71 B3 82 B1 ©D An B1 CF 7?7 71 C1

SSH: SHAZ256 /+FAJz4uPNuc00x7?em3vuJK3k IPAcE/EZy6E4JaurH (ECDSA)
SSH: SHAZ56 L+VUcJI¥Y3w3SkrPgIghCUDK4gk jo-0qiYwNo5+daZ9 jk (EDZ25519)
SSH: SHAZ56 LbaobTSZ2/pwalgICpIR jtfKAQS6 IFIZrgNDVU100 jrug (RSA)

elcome?! OPNsense is running in live mode from install media. Please
login as “root’ to continue in live mode, or as ’installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login via SSH is also enabled.

FreeBSDsamdb64 (OPNsense.localdomain) (ttyvo)

- "Continue with default keymap" puis Entrée

D L L Rt

The system console driver for FreeBSD defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>>»>» Continue with default keuymap

=>— Test default keymap

( ) Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European

s 13

<3e lect > <Cancel?

[Press arrows, TAB or ENTERI]

g, g, =,
R
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- "Install (ZFS) puis "OK"

nstall (ZF3) wF5 GPT-UEFI Hybrid

- "Proceed anyway"

{lgroceed anyway>

- "stripe" puis "OK"

tripe@Stripe — No Redundancy

- cocher "ada0" puis "OK"
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- IIYESII

- On attend la finalisation de l'installation

- "Root Password" puis "OK"

oot Password Change root password

- On saisit le mot de passe de root puis "OK" (par défaut le clavier est en anglais)
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- On confirme le mot de passe de root puis "OK"

- "Complete Install" puis "OK"

omplete Install@Confirm and exit

- "Reboot now" puis "OK"

eboot now@Reboot system
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- On ejecte le disque du lecteur virtuel. Ejection forcée

.3 OPNSense [En fonction] - Oracle VM VirtualBox = g X

Fichier Machine Ecran Enfrée Périphérigues  Aide
he installation finishe

° ) Lecteurs optiques * Choose/fCreate a disk image...
fter booting, open a we E" Audio ’ Choose a disk file...
:Epi l;; 122 ; tllggd 11.,; égi i‘ e ’ ubuntu-24,04,2- live-server-amdod. iso
& UsB ’ +  OPMsense-25.1-dvd-amd&4.iso

our browser may report

nd ask you to accept it |jREENEEEEERERERES * Windows. iso

:‘:’r;;iéif:;? r;;i :Etﬁsrl'i ._.. Presse-papier partageé 4 linuxmint-22. 1-xfce-64bit. iso
1 Glisser-Deposer 4 debian-12.10.0-amd&4-netinst.iso
ebooting in 5 seconds. -
Insérer |'image CD des Additions invite... \ .4 Ejecter le disque du lecteur virtuel

Upgrade Guest Additions. .. Eiecter le disgue du lecteu

- On utilise le login "root" puis le mot de passe qu'on a saisi avant.

- On saisi "5", puis "y" et Entrée
=% [PNsense.localdomain: OPNsense 25.1 (amdb4) s
LAN (emQ) -> vd: 192.168.1.1-/24

HTTPS: sha256 AZ 40 94 9D OE 7a 27 2C 3C FE B3 AA C8 8F Z2C AB
94 BE E5 52 92 76 6C D? ED 49 DO 1F 11 FF 68 5E

Logout ?) Ping host

fissign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 10) Firewall log

Reset to factory defaults 11) Reload all services
Power off system 1Z2) Update from console
Reboot system Restore a backup

nter an option: 5
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I/IV - Configuration de I'interface LAN

- Saisir "2" puis Entrée

- Saisir "1" puis Entrée

- "N" puis Entrée

- "192.168.0.1" puis Entrée

- "24" puis Entrée (24 correspond au masque de notation CIDR)

- Entrée

n
- "N"
- Entrée
- "N"

- "N"

-y

vailable interfaces:

1 - LAN (em@ - static, trackb)
- WAN (eml - dhcp, dhcpb)

Enter the number of the interface to configure: 1
onf igure IPv4 address LAN interface wia DHCP? [y-M1 N

Enter the new LAN IPv4 address. Press <{ENTER»> for none:
0.1

Subnet masks are entered as bit counts (like CIDR notation).
e.q. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 B8

Enter the new LAN IPv4 subnet bit count (1 to 32):
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For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:

onf igqure IPuv6 address LAN interface wvia WAN tracking? [¥Y/nl n
onf iqure IPuv6 address LAN interface via DHCP6? [y-sN]1 N

Enter the new LAN IPv6 address. Press <{ENTER> for none:

Do you want to enable the DHCP server on LAN? [y-sN1 N

Do you want to change the web GUI protocol from HTTPS to HTTP? [y-sN1 N
Jo you want to generate a new self-signed web GUI certificate? [yrN]l y
lestore web GUI access defaults? [ysNl

I/ - Veérification

Sur une autre vm qui est sur le méme LAN que l'interface emO du routeur OPNSense, on tape
"https://192.168.0.1/" sur un navigateur.

M l:l Login | OPMNsense * +

«— O € Monsécurisé | hitps://192.168.0.1 aa

|:| OPNsense’

Username:

Password:

On se connecte avec le login et mot de passe de la VM OPNSense.
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I’V — Mise en place du DNAT
DNAT pour accéder au SSH

® Firewall
Aliases
Automation
Categories
Groups
NAT
Port Forward
One-to-One

Outbound

Puis sur

@ Disabled
© No RDR (NOT)

© interface

© TCP/IP Version
© Protocol
Source

@ Destination / Invert

© Destination

1€ o0

(] Disable this rule

O

WAN

IPv4

TCP

Advanced

0

WAN address
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© Destination port

from: to:
range
{chEr} - [Other]
22 22

© Redirect target IP Single host or Network

192.168.0.254

© Redirect target port

{other) -
22
© Pool Options: Default
O log (] Log packets that are handled by this rule

© Category

@ Description SSHRedirection

Puis sur « Save »

© Set local tag

© Match local tag

© No XMLRPC Sync O

© NAT reflection Use system default
[ ] Fllt-er‘ruEe ‘ Pass

association

Cancel
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On crée une regle pare-feu pour le SSH

® Firewall
Aliases B8
Automation o
Categories ®»
Groups i
NAT ras
Rules v
Floating
LAN
WAN
© Action ey
® Disabled (] Disable this rule
@ Quick & Apply the action immediately on match.
® Interface WAN
@ Direction o
© TCP/IP Version Py
© Protocol TCP
O Source / Invert () Use this option to invert the sense of the match.
© Source S5
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© Destination / Invert

@ Destination

© Destination port
range

O Lo

© Category

© Description

Puis sur « Save »

([ Use this option to invert the sense of the match.

This Firewall, WAN address -
from: to:
(other) = (other)
22 22

(J Log packets that are handled by this rule

SSHRule

DNAT pour accéder au HTTP

@ Disabled
© No RDR (NOT)

© Interface

© TCP/IP Version

© Protocol

Source

@ Destination / Invert

@ Destination

© Destination port
range

(] Disable this rule

U
WARN -
IPv4 -
TCP -
Advanced

O
WAN address -
from: to:

HTTP - HTTP
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© Redirect target IP Single host or Network

192.168.0.254

© Redirect target port

HTTP =
© Pool Options: Default
i JIY [ Log packets that are handled by this rule
© Category
© Description HTTPRedirection)

On crée une regle pare-feu pour le HTTP

© Action Py

© Disabled [ Disable this rule

© Quick & Apply the action immediately on match.

© interface WAN

© Direction L

© TCP/IP Version IPva

© Protocol TCP

© Source / Invert [J Use this option to invert the sense of the match.
® Source any

Souroe Advanced
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@ Destination /Invert [ Use this option to invert the sense of the match.

© Destination This Firewall, WAN address -
@ Destination port ¢ s
range
HTTP - HTTP -
O Log Log packets that are handled by this rule
© Category
(5 ] Description HTTPRule

nnnnnnnnnnn

Il - Installation d'un serveur Ubuntu

lI/l - Téléchargement de I''SO

https://ubuntu.com/download/server/thank-you?version=24.04.2&architecture=amd64&lts=true

[l/Il - Création de la VM
- Nom: SRV-WEB

- ISO Image: Fichier ISO téléchargé

- Cocher "Skip Unattended Installation"

Suivant

N¢ Crée une machine virtuelle ? o

Virtual machine Name and Operating System

Please choose & descriptive name and destination folder for the new virtual machine, The name you choose will
be used throughout VirtualBox o identify this machine. Additionally, you can select an 1SO image which may be
used to install the guest operating system.

Nom :  SRV-WEB &

Folder: C:\Usersymoham\¥irtualBox YMs ~
IS0 Image: IZ] C:\Usersymoham\Downloads\ubuntu-24.04.2- live-server-amde4. iso ~

Edition:

Type ! Linux -

Yersion ¢ Ubuntu (64-bit)
B skip Unattended Installation

(@) ou have selected t skip unatended guest OS install, the guest OS will need to be installed
ranally,

Aide Mode expert Précedent Annuler
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Suivant

!? Crée une machine virtuelle

Aide

Suivant

? X

Hardware

‘ou can modify virlual machine's hardware by changing amount of R&M and virtual CPU count,

Enabling EFI is also possible.

Mémoire vive : — ' ; —— 2048 MB 5

4 Mo 16384 Mo
Processors: ' ; : : ‘ ; ' H b
CPU 1 CPUs 16
() Enable EFI (special OSes anly)
Précédent Suivat

ﬁ Crée une machine virtuelle

Aide

Finish

? X
Virtual Hard disk
If you wish you can add a virtual hard disk to the new machine. You can either create a new hard
disk file or select an existing one. aAlternatively you can create a virtual machine without a virtual
hard disk.
© Create a Virtual Hard Disk Now
Disk Size: v ' T : 25.00 Gio
4,00 MB 2.00 Tio
[ Pre-aliocate Full Size
() Use an Existing Yirtual Hard Disk File
OPNSe di {Normal,
() Do Mot Add a Yirtual Hard Disk
Précadent Annuler
? X

N¢ Crée une machine virtuelle

Aide

Récapitulatif

The following table summarizes the configuration you have chosen for the new virtual machine.

When you are happy with the configuration press Finish to create the virtual machine, Alternatively
you can go back and madify the configuration.

gf;‘ Machine Name and 0S Type

Machine Name SRY-WEB
Machine Folder C:fUsersfmoharmMirtualBox ViMs/SRY-WER
IS0 Image C: fUsersfmoham Downloads/ubuntu-24,04.2-live-server-amde4. iso
Guest 05 Type Ubuntu (64-bit)
Skip Unattended Install frue
Q Hardware
Memaoire vive 2048
Processor(s) 1
EFI Enable false
{2] pisk
Disk Size 25.00 Gio
Pre-allocate Full Size false

Précédent Finish
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[I/11l - Configuration de la VM

Click droit > Configuration
Réseau

Adapter 1
NAT

- Double click sur la VM pour l'allumer.

- "Try or Install Ubuntu Server" puis Entrée

GNU GRUB wversion £.12

Try or Install Ubuntu Server

Ubuntu Server with the HWE kernel
Test memory

- Utiliser les fleches pour se placer sur "Frangais" puis Entrée

Use UP, DOWM and ENTER keys to select your language.

Ld
L
L
L
L
L
L
-
L

- "Terminé" puis Entrée
- "Terminé" puis Entrée
- "Terminé" puis Entrée

- "Terminé" puis Entrée
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- Attendre que le mirroir soit validé
Ubuntu archive mirror configuration
If g an alternative mirror for Ubuntu, enter its details here.

fidr (NI aR It 1/ archive. ubuntu. comsubuntus

The mirror location is being tested. |

- "Terminé" puis Entrée
- "Terminé" puis Entrée

- "Terminé" puis Entrée

- "Continuer" puis Entrée

cting Continue below will hegin the installation pro
1t in the loss of data on the di ted to be for

You will not b e to return to this or a previous scr » the
installation ha ted.

Are you sure you want to continue?

[ Mon
[ Continuer
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Nom (ex: Mohamed)

Nom du serveur on saisit "srv-web"
Nom d'utilisateur: mohamed

Mot de passe: P@sswOrd!

- "Terminé" puis Entrée

Profile configuration

iter the u e 2 W0 jou will use to log in to

Choisir un nom d’utilisateur :

Choisir un mot de §

confirmer votre mot de p

- Cocher "Skip for now" puis "Continuer"
- "Terminé" puis Entrée

- "Terminé" puis Entrée

- Attendre l'installation du systéme

Installation du suystéme

subiguity.
HigquitysD

all initial st
all partitio

confi
running neta simple’
curtin t
removing previou devices
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- "Redémarrer maintenant" puis Entrée

curity updates

[ Wiew full log ]
[ Bedémarrer maintenant ]

- On éjecte le disque du lecteur virtuel. Ejection forcée.

- On utilise le login que vous avez défini comme nom d'utilisateur puis le mot de passe qu'on a
saisi avant.

On va maintenant passer en réseau interne « LANO1 »

mohamed ' “# sudo nano setcsnetplansse-cloud-init.yaml

On écrit le contenu suivant sur le fichier

GMU nano 7.2

32.1658.8.1
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Il - POC (Proof Of Concept)

Schéma Physique :

PC1 PC2

Client
(Ubuntu)

VSwitch
Interne

VSwitch
Pont

VSwitch

H Poant

$G110D usE 3 T 1] 2 $G110D-05
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Schéma Logique:

Internet Aubanel
10.50.4.2/8 e
- W10
o - Wireshark
. - putty
Fa0 - filzilla
Gig2/0
10.50.X.Y/8 ip DHCP OPNSense:
- par feu
- routeur
- Nat dynamique
- Nat/Pat

192.168.0.1/24
Gign|

Fa0
SRV-WEB:
- UFW

- fail to ban

- openssh
- apache 2
- hitp

Ip:192.168.0.254/24
Passerelle:192.168.0.1/24

[1I/I - Configuration de srv-web

sudo apt update
sudo apt upgrade

- "O" puis Entrée

Installation de apache?2

sudo apt install apache2

- "O" puis Entrée
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Installation de SSH

apt install openssh-serve

- "O" puis Entrée

Installation et configuration de SFTP
Il faut d’abord configurer le fichier de configuration « /etc/ssh/sshd_config » avec [{Eli1y

etc/ssh/sshd config

On ajoute autant d’utilisateurs qu’on veut :

Match User
Ch

Imma interns
owTcpForwarding no
X11Forwarding no

On crée le groupe sftp

addgroup sftp

On ajoute les utilisateur sur le groupe sftp pendant qu’on les crée

adduser Mohamed -G sftp
sudo passwd Moha

On crée les répertoires personnels
mkdir /Thome/Mohamed

On change le propriétaire du dossier home et ses sous-dossiers
chown root:root —R /home
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Installation et configuration de UFW
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Installation et configuration de Fail2ban
apt install fail2ban

- "O" puis Entrée
systemctl start fail2ban

systemctl enable fail2ban
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cp /etc/fail2banl/jail.conf /etc/fail2ban/jail.local

nano /etc/fail2banl/jail.local

- On retrouve la ligne "[sshd]" et on colle le texte suivant en dessous:

®
>
o
=2
®
a

= true

h

@
o
=
1
)
(7]

logpath = /var/log/auth.log

indtime = 300

bantime = -1

maxretry = 3

systemctl restart fail2ban
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IV - Solution 02 : Une seule adresse LAN

I\V/I - Désactivation du site par défaut sur apache2

sbin/a2dissite 000-default.con
systemctl reload apache2

IV/Il - Creation et activation du site 2

mkdir /var/www/html/site2

echo "<htmlI><body>Site 2</body></htmI>" > /var/www/html/site2/index.html

- On ajoute le contenu suivant a ce fichier

sbin/a2ensite site2.con
systemctl reload apache2

IV/IIl - Creation et activation du site 3
mkdir /var/www/html/site3

touch /var/www/html/site3/index.html

echo "<htmi><body>Site 3</body></htmI>" > /var/www/html/site3/index.html

nano /etc/apache2/sites-available/site3.conf
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- On ajoute le contenu suivant a ce fichier

sbin/a2ensite site3.con
systemctl reload apache2
IV/IV - Modification du DNS

Sur une VM Ubuntu

nano /etc/hosts

- On ajoute le contenu suivant a ce fichier

192.168.0.254 site2.local
192.168.0.254 site3.local

Sur une VM Windows 10

- On se déplace sur le répertoire « C:\Windows\System32\drivers\etc »

On ajoute le contenu suivant au fichier « hosts »

192.168.0.254 site2.local
192.168.0.254 site3.local

V/III - Vérification

Sur une VM on teste les URL « http://site2.local » et « http://site3.local »

site? local

Site 2]
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site3.local

Site 3|

V/IV — Scripts pour la solution 02

Premier script

«

# |/bin/bash
mkdir /var/www/html/site$i

touch /var/www/html/site$i/index.htmi

echo « <html><body>Site $i</body></html> » > /var/www/html/site$i/index.html

echo « <VirtualHost 192.168.0.%i :80>\nServerName site$i.local\n DocumentRoot]

Ivar/www/html/site$i\n</VirtualHost>
/sbin/a2ensite site$i.conf

systemctl reload apache?2

one

o

4

Partie 02 : Documentation d’utilisation de la solution

Comment se connecter su le site web

Sur une VM Ubuntu
nano /etc/hosts

- On ajoute le contenu suivant a ce fichier
192.168.0.254 site2.local

192.168.0.254 site3.local
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Sur une VM Windows 10

- On se déplace sur le répertoire « C:\Windows\System32\drivers\etc »
On ajoute le contenu suivant au fichier « hosts »
192.168.0.254 site2.local

192.168.0.254 site3.local

Sur la barre de recherche d’'un navigateur on teste les URL « http://site2.local » et « http://site3.local »
site? local

Site 2]

site3.local

Site 3|

Se connecter par SFTP au serveur Ubuntu

Pour se connecter a son dossier personnel, on peut soit utiliser la commande :

sword:

Connect

sttp>
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Ou un programme dédié comme filezilla

Héte: | sftp://192,168.0.234) MNom d'utilisateur: | Mohamed Mot de passe: lnnno | Port: I | Connexion rapide |7j

Statut : Récupération du contenu du dossier...
Statut : Listing directory /
Statut : Contenu du dossier « / » affiché avec succes
Statut: Récupération du contenu du dossier « /.cache »...
Statut: Listing directory /.cache
Statut : Contenu du dossier « /.cache » affiché avec succes
Site local : | C:\Users\w10h Site distant : | /
= Users [
All Users
Default
Default User
Public
wi0
Windows
!? D: (VBox_GAs_7.0.26)
[]-ms Z: (\\VBoxSvr\Downloads) v
MNom de fichier Taille defic... Type de fichier Derniere modificat... ~ | Nom de fichier Taille defi.. Typedefic.. Demiéremodif.. Droitsd'ac.. Proprétaire..
.s5h Dossier de fichiers  20/03/2023 20:53:50 .cache Dossierde .. 20/05/202520:... drwxr-xr-x  root root
13D Objects Dossier de fichiers 19/05/2025 22:07:31 [ .bash_logout 220 Fichier BAS.. 31/03/202410:... -rwxr-xr-x root root
AppData Dossier de fichiers 19/05/2025 22:06:05 [ .bashre 3771 Fichier BAS... 31/03/202410:..  -rwxr-xr-x root root
Application Data Dossier de fichiers 21/05/2025 20:21:56 D .profile 807 FichierPR..  31/03/202410:...  -rwxr-xr-x root root
[25 Contacts Dossier de fichiers ~ 19/05/2025 22:07:31 € index html 0 Microsoft.. 20/05/202521:.. -rwxr-xr-x root root
Cookies Dossier de fichiers 19/05/2025 22:07:37
I Deskton Dossier de fichiers 20/05/2025 21:17:25
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