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Partie 01 : Documentation d’installation de la solution
I - Installation d'un routeur OPNSense
I/I - Téléchargement de l'ISO
https://mirror.ams1.nl.leaseweb.net/opnsense/releases/25.1/OPNsense-25.1-dvd-amd64.iso.bz2

Extraction du dossier compréssé .bz2

I/II - Création de la VM
- Nom: OPNSense
- ISO Image: Fichier ISO téléchargé
- Type: BSD
- Version: FreeBSD (64-bit)



Page 4/33

Suivant

Suivant
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Suivant

Finish
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I/III - Configuration de la VM
Click droit > Configuration

Adapter 1
Réseau interne
LAN01

Adapter 2
Accès par pont
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- Double click sur la VM pour l'allumer et ne pas toucher le clavier pour laisser l'OS se configurerautomatiquement.

- Pour le login on tape "installer" et comme mot de passe on tape "opnsense" (par défaut le clavierest en anglais)

- "Continue with default keymap" puis Entrée
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- "Install (ZFS) puis "OK"

- "Proceed anyway"

- "stripe" puis "OK"

- cocher "ada0" puis "OK"
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- "YES"

- On attend la finalisation de l'installation

- "Root Password" puis "OK"

- On saisit le mot de passe de root puis "OK" (par défaut le clavier est en anglais)
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- On confirme le mot de passe de root puis "OK"

- "Complete Install" puis "OK"

- "Reboot now" puis "OK"
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- On ejecte le disque du lecteur virtuel. Éjection forcée

- On utilise le login "root" puis le mot de passe qu'on a saisi avant.
- On saisi "5", puis "y" et Entrée
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I/IV - Configuration de l’interface LAN
- Saisir "2" puis Entrée
- Saisir "1" puis Entrée
- "N" puis Entrée
- "192.168.0.1" puis Entrée
- "24" puis Entrée (24 correspond au masque de notation CIDR)
- Entrée
- "n"
- "N"
- Entrée
- "N"
- "N"
- "y"
- "y"
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I/V - Vérification
Sur une autre vm qui est sur le même LAN que l'interface em0 du routeur OPNSense, on tape"https://192.168.0.1/" sur un navigateur.

On se connecte avec le login et mot de passe de la VM OPNSense.
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I/V – Mise en place du DNAT
DNAT pour accéder au SSH

Puis sur
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Puis sur « Save »
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On crée une règle pare-feu pour le SSH
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Puis sur « Save »

DNAT pour accéder au HTTP
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On crée une règle pare-feu pour le HTTP
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II - Installation d'un serveur Ubuntu
II/I - Téléchargement de l'ISO
https://ubuntu.com/download/server/thank-you?version=24.04.2&architecture=amd64&lts=true

II/II - Création de la VM
- Nom: SRV-WEB
- ISO Image: Fichier ISO téléchargé
- Cocher "Skip Unattended Installation"
Suivant
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Suivant

Suivant

Finish
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II/III - Configuration de la VM
Click droit > Configuration
Réseau
Adapter 1

NAT

- Double click sur la VM pour l'allumer.

- "Try or Install Ubuntu Server" puis Entrée

- Utiliser les flèches pour se placer sur "Français" puis Entrée

- "Terminé" puis Entrée
- "Terminé" puis Entrée
- "Terminé" puis Entrée
- "Terminé" puis Entrée
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- Attendre que le mirroir soit validé

- "Terminé" puis Entrée
- "Terminé" puis Entrée
- "Terminé" puis Entrée

- "Continuer" puis Entrée
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Nom (ex: Mohamed)
Nom du serveur on saisit "srv-web"
Nom d'utilisateur: mohamed
Mot de passe: P@ssw0rd!
- "Terminé" puis Entrée

- Cocher "Skip for now" puis "Continuer"
- "Terminé" puis Entrée
- "Terminé" puis Entrée
- Attendre l'installation du système
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- "Redémarrer maintenant" puis Entrée

- On éjecte le disque du lecteur virtuel. Éjection forcée.
- On utilise le login que vous avez défini comme nom d'utilisateur puis le mot de passe qu'on asaisi avant.

On va maintenant passer en réseau interne « LAN01 »

On écrit le contenu suivant sur le fichier
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III - POC (Proof Of Concept)
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III/I - Configuration de srv-web
sudo apt update
sudo apt upgrade
- "O" puis Entrée

Installation de apache2sudo apt install apache2
- "O" puis Entrée
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Installation de SSHapt install openssh-server
- "O" puis Entrée

Installation et configuration de SFTP
Il faut d’abord configurer le fichier de configuration « /etc/ssh/sshd_config » avec nano/etc/ssh/sshd_config
On ajoute autant d’utilisateurs qu’on veut :

On crée le groupe sftpaddgroup sftp

On ajoute les utilisateur sur le groupe sftp pendant qu’on les créeadduser Mohamed –G sftp
sudo passwd Moha

On crée les répertoires personnelsmkdir /home/Mohamed

On change le propriétaire du dossier home et ses sous-dossierschown root:root –R /home
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Installation et configuration de UFWapt install ufw
ufw enable
ufw allow 22
ufw allow 80
ufw reload

Installation et configuration de Fail2banapt install fail2ban
- "O" puis Entrée
systemctl start fail2ban
systemctl enable fail2ban

- On va maintenant sécuriser SSH avec fail2bancp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local
nano /etc/fail2ban/jail.local

- On retrouve la ligne "[sshd]" et on colle le texte suivant en dessous:
enabled = true
port = ssh
logpath = /var/log/auth.log
maxretry = 3
findtime = 300
bantime = -1

systemctl restart fail2ban
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IV - Solution 02 : Une seule adresse LAN
IV/I - Désactivation du site par défaut sur apache2
/sbin/a2dissite 000-default.conf
systemctl reload apache2

IV/II - Creation et activation du site 2
mkdir /var/www/html/site2
touch /var/www/html/site2/index.html
echo "<html><body>Site 2</body></html>" > /var/www/html/site2/index.html

nano /etc/apache2/sites-available/site2.conf
- On ajoute le contenu suivant à ce fichier
<VirtualHost *:80>

ServerName site2.local
DocumentRoot /var/www/html/site2

</VirtualHost>

/sbin/a2ensite site2.conf
systemctl reload apache2

IV/III - Creation et activation du site 3
mkdir /var/www/html/site3
touch /var/www/html/site3/index.html
echo "<html><body>Site 3</body></html>" > /var/www/html/site3/index.html

nano /etc/apache2/sites-available/site3.conf
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- On ajoute le contenu suivant à ce fichier
<VirtualHost *:80>

ServerName site3.local
DocumentRoot /var/www/html/site3

</VirtualHost>

/sbin/a2ensite site3.conf
systemctl reload apache2
IV/IV - Modification du DNS
Sur une VM Ubuntunano /etc/hosts
- On ajoute le contenu suivant à ce fichier
192.168.0.254 site2.local
192.168.0.254 site3.local

Sur une VM Windows 10
- On se déplace sur le répertoire « C:\Windows\System32\drivers\etc »
On ajoute le contenu suivant au fichier « hosts »
192.168.0.254 site2.local
192.168.0.254 site3.local

V/III - Vérification
Sur une VM on teste les URL « http://site2.local » et « http://site3.local »
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V/IV – Scripts pour la solution 02
Premier script
«
# !/bin/bash
for i in {1..2}; do

mkdir /var/www/html/site$i
touch /var/www/html/site$i/index.html
echo « <html><body>Site $i</body></html> » > /var/www/html/site$i/index.html
echo « <VirtualHost 192.168.0.$i :80>\nServerName site$i.local\n DocumentRoot/var/www/html/site$i\n</VirtualHost>
/sbin/a2ensite site$i.conf
systemctl reload apache2

done
»
Partie 02 : Documentation d’utilisation de la solution
Comment se connecter su le site web
Sur une VM Ubuntu
nano /etc/hosts
- On ajoute le contenu suivant à ce fichier
192.168.0.254 site2.local
192.168.0.254 site3.local
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Sur une VM Windows 10
- On se déplace sur le répertoire « C:\Windows\System32\drivers\etc »
On ajoute le contenu suivant au fichier « hosts »
192.168.0.254 site2.local
192.168.0.254 site3.local

Sur la barre de recherche d’un navigateur on teste les URL « http://site2.local » et « http://site3.local »

Se connecter par SFTP au serveur Ubuntu
Pour se connecter à son dossier personnel, on peut soit utiliser la commande :
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Ou un programme dédié comme filezilla


